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1 INTRODUCCION, OBJETIVO Y ALCANCE

1.1 Introduccion

Las salas de control cumplen una funcién estratégica en la operatividad de los Ductos y Terminales.
Las decisiones que alli se toman, y las acciones que desde alli se realizan, tienen un alto impacto en la
operacioén. Su rol es esencial para que esta se realice de forma eficiente, efectiva y segura, tanto para
las personas, instalaciones y medio ambiente que interactian con la actividad.

Desde el Comité de Ductos y Terminales de ARPEL, convencidos del impacto y relevancia que tiene
este tema para la industria, se decide desarrollar una guia que consolide la experiencia y las lecciones
aprendidas de las empresas operadoras de Ductos y Terminales en América Latina y el Caribe, como
complemento a la bibliografia existente.

Esta guia permite fortalecer las prioridades en la ejecucidon de las actividades asociadas con la
operacion de ductos:

e Seguridad de las personas

e Proteccién al medio ambiente

e Seguridad de las instalaciones

e Satisfaccion de los clientes internos y externos
e Eficienciay efectividad en la operacidn

Consolidar el conocimiento y las mejores practicas de las empresas operadoras de Ductos y Terminales
en la regidn, en una Unica guia de referencia, contribuira a que las empresas alcancen la excelencia en
la operacion, a través del apoyo a los procesos de toma de decisiones estratégicas respecto al
funcionamiento de las Salas de Control.

Esta guia estd acompaiiada de un archivo Excel con las listas de verificacion que aparecen descritas
en el presente documento. El archivo electrénico permite al usuario su impresion para su trabajo en
campo asi como la incorporacion de comentarios y su distribucién por medios electrénicos entre los
profesionales responsables de la gestion de las salas de control de la empresa.

ARPEL MP 01-2019 1



Guia ARPEL de Gestidn de Salas de Control de Ductos y Terminales

1.2 Objetivo y alcance

El objetivo de este manual es proveer a los operadores y controladores de ductos las mejores practicas
de gestion de salas de control, a ser consideradas durante el desarrollo y la mejora de procesos,
procedimientos y capacitacion del personal. Es un documento escrito por Operadoras de Ductos con
operaciones continuas y no continuas.

Si bien este manual se enfoca en la gestidn de salas de control de ductos, los conceptos presentados
son aplicables a otro tipo de activos, en particular a terminales.

Este documento abarca los siguientes aspectos para una operacion segura de la Sala de Control de
Ductos, incluyendo el transporte de liquidos y gases:

e Rolesy responsabilidades

e Cambio de turno

e Proveer adecuada informacion (incluye toda la informacién y documentacién que se requiere
dentro de la sala)

e Mitigacidn de la fatiga (incluye ergonomia, iluminacion, etc. de la sala)

e Manejo o gestion del cambio

e Experiencia operativa

e Entrenamiento (re-entrenamiento, calificacidn)

e (Carga de trabajo

e Gestion de alarmas

e Atencién de condiciones anormales de operacidon (incluye cualquier desvio,
emergencias/contingencias también)

e Aspectos complementarios: cumplimiento de la Guia; Ciber Seguridad; Comunicaciones y
Proteccién Patrimonial.

Este documento esta elaborado para brindar orientacidn general a las empresas asociadas a ARPEL y
otras Operadoras del sector de petrdleo y gas para que puedan verificar su propia gestion y/o aplicar
las mejores practicas de Gestidn de Salas de Control para lograr la excelencia en su manejo operativo,
social y ambientalmente responsable. Los lineamientos y practicas establecidos en el mismo son
indicativos y no obligatorios. El documento no refleja los requerimientos legales de jurisdicciones
especificas. Las empresas deben conocer estos requisitos para las jurisdicciones bajo las que operan.
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3 GLOSARIO

El glosario de la presente guia complementa, con términos y siglas especificos, el glosario incluido en
el Manual de referencia ARPEL para la Gestion de Integridad de Ductos, 22 edicion.

Cambio de los Datos Basicos de Equipos

Se caracteriza por el cambio en el disefio del equipo, tales como: datos de ingenieria / proceso
(temperatura, presion, caudal, etc.), disefios de proyecto, cdlculos de dimensionamiento de equipos,
cddigos y normas de disefio ingenieria.

Cambio de Personas

Cambio proveniente de: admisidn, transferencia, sustitucién temporal o permanente, reduccién o
aumento de contingente, promocién con cambio de funcidon o retorno a las actividades después de la
expulsién, que pueda caracterizar alteracién en el riesgo, o en el modo de operacién, forma de
intervencién en el proceso, incluso en emergencias.

Cambio de Turno
Momento/evento en que el grupo de operacidn responsable por la operacidén del Centro de Control
cambia.

Cambios sutiles

Cualquier pequefio o simple cambio, de instalaciones o tecnologia, que se pueda hacer con poco
recurso, normalmente sin proyecto y que aparentemente no impacta los procesos, pero que en
realidad puede agregar riesgos al sistema.

Cambio Temporal
Cualquier cambio que debe permanecer en vigor en un periodo de tiempo determinado.

Centro de Control de Contingencia (CCC)
Ver punto 6.5 de la presente guia

Condicion de Operacion Anormal (COA):

Condicién identificada por el controlador que indica un mal funcionamiento de un componente o
desviacién de las condiciones normales de operacién. Esta podria exceder los limites de las ventanas
operativas definidas y resultar en un peligro para las personas, la comunidad, el medio ambiente y/o
las instalaciones.
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Controlador

Individuo calificado cuya funcién es monitorear y controlar de manera remota las operaciones totales
o parciales de los sistemas de ductos y sus accesorios, a través del sistema SCADA y desde una sala de
control, y que posee autoridad y responsabilidad para ejercer las funciones operativas remotas diarias
de los sistemas de ductos.

Coordinador de Turno
En la Sala de Control, es la persona responsable de la supervisién de las actividades desarrolladas por
los Controladores.

DDV
Derecho de Via

Emergencia
Condicién que representa un peligro inmediato a las personas, las comunidades, el medio ambiente
y/o a las instalaciones.

Gestion de Cambios

Aplicacidn sistematica de procedimientos y practicas para identificar, registrar, analizar, evaluar
aprobar, implementar, comunicar y controlar cambios, buscando la eliminacién o reduccién de riesgos
derivados de su implantacidn.

Gestor de Cambios
Empleado formalmente designado por las gerencias para el control y participacion de la sistematica
de gestidn de los cambios.

HMI
Human - Machine Interface.

HSE (Health, Safety & Environment)
Sector de la companiia encargado de la gestidn de los aspectos vinculados a la Salud Ocupacional, el
cuidado del Medioambiente y la Seguridad Industrial.
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IACS
Industrial Automation and Control System

Indicador de Rendimiento PCRP
Porcentaje de Cambios Realizados en el Plazo definido por el procedimiento de Gestidon de Cambios.

IT
Information Technology o Tecnologia de Informacién Empresarial

K
KPI
Key Performance Indicator

L
LOPA
Layers Of Protection Analysis

M

MAOP
Maximum Allowable Operating Pressure o Maxima Presion de Operacion Admisible

MOP
Maximum Operating Pressure o Mdxima Presién de Operacidn

N

NCCER
National Center for Construction Education & Research

(0

Operadora de Ductos
Empresa responsable de la operacion de las instalaciones de ductos. No necesariamente es el
propietario de las instalaciones.
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Operacion normal
Aguella que se enmarca dentro de los pardmetros operativos de disefio o los limites

Operacion Anormal (OA)
Operacidn no declarada como emergencia, que excede los limites normales de disefio de la operacion,
tipicamente causada por alguna Condicidn de Operacién Anormal, tales como:

e el cierre no intencionado de valvulas o paradas;

e aumento o disminucidn de la velocidad de flujo fuera de los limites normales de operacion;

e pérdida de las comunicaciones;

e activacion de cualquier dispositivo de seguridad; y

e cualquier otra mala operacidn previsible de un componente, desviacién de la operacion
normal, o error del personal que puede resultar en un peligro para personas el medio
ambiente o la infraestructura.

oT
Operational Technology o Control Industrial.

Pasaje de Turno

Intercambio de informaciones y registros operativos entre los controladores y/o Coordinador de Turno
de 2 turnos consecutivos y que ocurre normalmente en el momento del cambio de turno. El Pasaje de
Turno puede desvincularse del Cambio de Turno en casos especiales donde sea necesario la sustitucién
del Controlador responsable por la operacién de la consola.

PHA
Process Hazard Analysis

REM
Rapid Eye Movement o Movimiento Ocular Rapido.

RTU (Remote Terminal Unit)
Unidad Terminal Remota. Dispositivo multipropdsito que se utiliza para la supervision y el control
remotos de dispositivos y sistemas automatizados.
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Sala de Control

Sector encargado de controlar, monitorear y analizar los pardmetros operativos ejecutando las
acciones necesarias en el sistema de transporte, de acuerdo con las normas de seguridad y a las
obligaciones contractuales de la compaiiia, optimizando la capacidad de transporte del sistema y
cumpliendo los requerimientos de los clientes.

SGC
Sistema de Gestion de Cambios. Ver Gestion de Cambios.

\"

VHF
Very High Frequency

VPN
Virtual Private Network
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4 ROLES, AUTORIDAD Y RESPONSABILIDADES DEL PERSONAL

4.1 Generalidades

La compafiia Operadora del Ducto debe tener un documento que detalle las funciones, autoridad y
responsabilidades del personal de la Sala de Control para asegurar una operacién eficiente, efectivay
segura, en condiciones de operacidn normal, anormal y emergencias.

El documento debe incluir las responsabilidades de los Controladores y cualquier otro personal
involucrado en la toma de decisiones operativas de la Sala de Control.

El documento debe tener definidos los limites de autoridad del Controlador de Ductos, el dominio
fisico de responsabilidades y asegurar el entendimiento por parte de los Controladores de Ductos. Este
debe tener total autoridad e independencia para desviar el flujo, detener o aislar el sistema de
transporte.

La compafiia Operadora debe tener un procedimiento para el reinicio de un ducto después de una
condicién anormal de operacion o de emergencia. Incluye la identificacion de individuos que autorizan
el reinicio por el Controlador.

4.2 Operacion normal

La compaiiia Operadora de Ductos debe establecer un procedimiento y proporcionar capacitacion que
incluya las responsabilidades del Controlador de Ductos durante la operacién normal del sistema de
transporte. Puede incluir deberes como:

e Mantener Operaciones Seguras del Sistema de Transporte;

e Responder a una condicién modificada mediante el uso de una acciéon o procedimiento
apropiado;

e Notificar a otro personal segln corresponda sobre el estado de las operaciones;

e Tener la documentacion precisa y exhaustiva de la informacion operacional;

e Tener la documentacion precisa y exhaustiva de los cambios temporales;

e Informacién de puesta en marcha o parada del sistema, segmento o equipo;

e Monitorear sistemas, segmentos o equipos por desviaciones de las operaciones normales;

e Gestionar las distracciones, segun criterios de cada empresa;

e Establecer directrices y procedimientos, proporcionando capacitacién en los mismos,
considerando la responsabilidad de los Controladores durante las siguientes fases de
operacion: arranque, paro, monitoreo y control. La Operadora debe establecer practicas que
proporcionen al Controlador directrices de control y monitoreo relacionados con: trabajo en
campo sobre tuberias y/o equipos asociados; monitoreo del caudal del sistema, presion y
entrega de tanques; comunicaciones con otro personal; gestidon y priorizacién de alarmas;
disponibilidad del equipo (por ejemplo, consignacién de unidades).
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4.3 Condiciones de Operacion Anormal, Operacion Anormal y Emergencias

Los Controladores de Ductos deben estar entrenados para reconocer y responder a Condiciones de
Operacién Anormal (COA), Operacidon Anormal (OA) y Emergencias. La compafiia Operadora de Ductos
debe establecer directrices con las responsabilidades de los Controladores de Ductos durante estas
condiciones. Estas responsabilidades pueden contener deberes relacionados con:

e Responder a alarmas de emergencia y anormales;

e Notificar a servicios de emergencia;

e |nvestigar o diagnosticar una condicién anormal;

e Notificar a otro personal segln corresponda;

e Notificar a otras entidades potencialmente impactadas;

e Asegurar que el sistema regrese a las condiciones normales de operacion;
e Garantizar que se realicen las actividades de seguimiento requeridas;

e Documentar actividades y respuestas de manera precisa y exhaustiva;

e Continuar la operacidon del sistema basados en la condicion;

e Tener la autoridad necesaria para reiniciar sistemas, segmentos o equipos de tuberias;
e Gestionar las distracciones, segun criterios de cada empresa.

4.4 Interfaz con el publico

La Compafiia Operadora de Ductos debe establecer procedimientos que definan las responsabilidades
del Controlador de Ductos en caso que sea contactado por el publico, y si aplica, brindarle
capacitacidn. El controlador del ducto podria ser responsable de:

e Determinar la naturaleza del contacto y tomar una apropiada accion.

e Proporcionar informacién quién se pone en contacto, si corresponde de acuerdo a la politica
de cada empresa.

e Notificar a quién corresponda dentro de la compaiiia.

e Notificar a los servicios externos apropiadas, si corresponde.

e Documentar los detalles del contacto y las acciones tomadas.

e Activar un estado de emergencia, si procede.

4.5 Responsabilidad del resto del personal operativo

La compafiia Operadora de Ductos debe poseer un documento que defina las responsabilidades
asociadas para el resto del personal durante la operacién normal, anormal y emergencias, que puedan
afectar las operaciones de la Sala de Control. Las personas de soporte a la Operacidn que interacttdan
con el equipo de la Sala de Control, deben tener autoridad y responsabilidad definidas durante el
funcionamiento normal, COAs, OAs y emergencias. Las responsabilidades asociadas pueden incluir:

e Facilitar la toma de decisiones operativas en la Sala de Control.
e Asegurar la calidad y seguridad de las operaciones.
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e Garantizar que sdlo el personal calificado tenga acceso al sistema.

e Asegurar que todo el personal sea notificado de condiciones anormales y emergencias.

e Garantizar la notificacién a las entidades externas potencialmente afectadas.

e Ajustar las prioridades y umbrales de alarma.

e Ajustar la disponibilidad de equipos.

e Proporcionar autorizacion para reiniciar los sistemas de tuberias, segmentos o equipos.

e Gestionar las distracciones.

e Considerar los controles adicionales requeridos para el personal debido a nuevas condiciones
de funcionamiento.

e Garantizar que las autoridades de intervencién temprana (defensa civil, bomberos, etc.) sean
notificadas de las emergencias.

e Garantizar que se notifiquen previamente aquellas actividades que puedan impactar en la
operacion de la Sala de Control.
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5 CAMBIO DE TURNO Y PASAJE DE SERVICIO

5.1 Metay vision general

El objetivo es sistematizar y estandarizar el proceso de Cambio de Turno y Pasaje de Servicio entre los
equipos de operacién de la Sala de Control, considerando las normas de referencia y las mejores
practicas utilizadas en el dmbito de las Empresas de ARPEL y de otras operadoras de oleoductos,
poliductos y gasoductos de clase mundial.

Se deben definir y documentar las practicas para el cambio de turno en situaciones normales y
anormales, reduciendo la probabilidad de evento no planificado y garantizando que al final del proceso
toda la informacion relevante fue transferida. La duracién del cambio de turno, su contenido detallado
y registros también deben ser definidos.

5.2 Cambio de Turno

5.2.1 Situaciones normales

El Cambio de Turno en situaciones normales debe ocurrir en el periodo comprendido entre el final e
inicio de cada turno, observando los horarios previstos en la escala de turno vigente en la Sala de
Control. Para que el cambio de turno ocurra, es necesaria la presencia en la Sala de Control, de los
Controladores entrante y saliente, y que se cuente con todos los recursos necesarios para que el
Controlador saliente sea apto. Ver parrafo 5.3 Pasaje de servicio

5.2.2 Situaciones anormales o extraordinarias

El cambio de turno en situaciones anormales o extraordinarias es aquel realizado fuera de las
condiciones normales, es decir en horario y lugar distintos de aquellos previstos en situaciones
normales. Puede ser motivado por:

e Situaciones anormales en las instalaciones de la Sala de Control, exigiendo la migracidén de la
operacion al Centro de Control de Contingencia (“Back-up”) y viceversa - ver parrafo 6.5
Centro de Control de Contingencia SCADA (CCC);

e Imposibilidad de cumplimiento total del horario de turno por parte de un Controlador por
motivos de salud u otros, exigiendo que el horario de Cambio de Turno sea modificado. En
estas situaciones, el Controlador que desempeiia la funcidon de Coordinador del Turno puede
recibir el Pasaje de Servicio o designar a otro profesional calificado para recibirlo. El
profesional designado debera suplir y cumplir con las actividades de la operacién hasta que
un nuevo Controlador esté apto para asumir el control. Un nuevo pasaje de servicio debera
ocurrir cuando el Controlador convocado llegue en la Sala.

e Otras situaciones no previstas en las cuales, bajo evaluacion, el Coordinador de Turno podra
decidir cambiar el horario del Cambio de Turno.

12 ARPEL MP 01-2019



Guia ARPEL de Gestidn de Salas de Control de Ductos y Terminales

Nota: Las situaciones anormales que afecten al Cambio de Turno se deben registrar y tratar con las
herramientas previstas por cada empresa, para estas situaciones.

5.2.3 Definiciones de los aspectos generales del procedimiento de cambio de turno

Debe definirse de forma exhaustiva el proceso de cambio de turno, incluido el nivel de informacién
que se va a transmitir, teniendo en cuenta, al menos, los siguientes aspectos:

e C(Criterio que defina la necesidad o no de hacer cambio de turno.

e Permanencia del controlador en la consola.

e Periodos de tiempo de ausencia del controlador de consola (pequefios intervalos).

e Tipo de tecnologia o proceso utilizado para monitorear las instalaciones mientras el
Controlador se encuentre fuera de la consola. Por ejemplo, alarmas sonoras, visuales, etc.

e Alcance adecuado.

e Cdomo se debe intercambiar y registrar la informacién.

5.2.4 Garantia de la continuidad operativa durante el cambio de turno

Se recomienda evitar iniciar o finalizar operaciones en horarios préximos al inicio del cambio de turno,
salvo cuando exista bajo riesgo de impactos a la programacion de transporte, o cuando la operacién
lo requiera y no exista posibilidad de cambiar el horario de las maniobras

Las operaciones que trascienden la duracién de un turno deben recibir la debida atencién durante el
cambio de turno, garantizando la continuidad de la programacion y la seguridad operacional.

La responsabilidad de operacidon de la consola durante el cambio de turno es del controlador que esta
pasando el servicio, permaneciendo de esa forma hasta que el pasaje de turno se complete, con todos
los registros ejecutados y las posibles dudas aclaradas, de forma que el Controlador que estd
asumiendo el turno se encuentre apto para iniciarlo.

Se debe evitar interrumpir el pasaje de servicio, a menos que se presente una situacion anormal o de
emergencia. En este caso, se debe suspender el pasaje hasta que la situacién se encuentre bajo
control.

5.2.5 Duracion del cambio de turno

El cambio de turno debe tener una duracidn suficiente para asegurarse de que toda la informacién del
pasaje de servicio se transmita completamente al Controlador que estd asumiendo la consola, y que
la lista de verificacion ha sido revisada y aprobada por ambas partes.

El cambio de turno se considera finalizado cuando el Controlador que estd entrando ejecuta
exitosamente el registro en el sistema de supervisiéon y demas sistemas, liberando al Controlador del
turno anterior de sus responsabilidades.
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5.3 Pasaje de servicio

5.3.1 Procedimiento de ejecucion

Se debe elaborar un procedimiento de cambio de turno que aborda los aspectos que impactan la

seguridad y la continuidad operacional, tales como:

Garantia de responsabilidad del control del sistema durante el cambio de turno.
Garantia de monitoreo ininterrumpido.
Garantia de que las operaciones iniciadas han sido totalmente ejecutadas y aquellas en curso
seran totalmente completadas y/o monitoreadas por el Controlador que esta entrando a su
turno.
Registro de la transferencia de responsabilidad de las operaciones, discriminando fecha y hora.
Proceso para el tratamiento de la fatiga y otras cuestiones relacionadas.
Gestidn de distracciones que puedan afectar adversamente la transferencia de informacion.
Durante el periodo de cambio de turno se recomienda:
- Restringir el acceso a la Sala de Control exclusivamente a los Controladores
que realizan el Pasaje de Servicio;
- Moderar el tono de voz en las instalaciones de la Sala de Control;
- Priorizar el contenido del Pasaje de Servicio frente a informacién ajena a las
actividades de la operacion;
- Prohibir el uso de auriculares o cualquier otro dispositivo con potencial de
distraccion al proceso de pase de servicio.
Capacitacion en el procedimiento de cambio de turno para los Controladores, que aborda los
aspectos que impactan la seguridad y la continuidad operacional.

5.3.2 Contenido y registros

Durante el transcurso del turno, el Controlador debe seleccionar y registrar en el Informe de Pasaje de

Servicio toda la informacidn relevante que compone el traspaso, es decir la que debe ser transferida

verbalmente por el Controlador del turno que esta finalizando al Controlador que estd comenzando.

El nivel de detalle de la informacidn a ser transmitida debe ser suficiente para garantizar la seguridad

operacional y la continuidad de las operaciones realizadas por la Sala de Control, considerando los

siguientes aspectos:

14

Informacién basica sobre operacidn diaria, con énfasis en las actividades inminentes.
Instrucciones operativas vigentes.

Informacién sobre trabajos de mantenimiento programado y no programado, incluyendo los
trabajos en el derecho de via

Pasajes de herramienta instrumentada, indicando persona de contacto, tipo de herramienta,
el tramo de la corrida, horario de lanzamiento, previsién de llegada, hora de llegada, estado
de la herramienta, y material cargado y recogido en su retiro.
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e Equipos en falla o que ha estado temporalmente fuera de servicio, informando si hay solicitud
de mantenimiento registrada o a registrar. Durante el cambio de turno, deben ser
comunicados eventos tales como: cierre de vdlvulas, desconexién inadvertida de equipos,
tramo de ductos, bombas/motores, compresores, sistemas de deteccion de fugas e
instrumentacion. Con énfasis en eventos recientes.

e Equipos en modo manual, informando el motivo y previsidon de normalizacién.

e Restricciones operacionales, destacando las razones que las generaron, los impactos en la
programacion y prevision de normalizacién.

e Desastres naturales y eventos climaticos que impactan o pueden afectar las operaciones,
incluyendo: terremotos, huracanes, tornados, tormentas eléctricas, incendios, inundaciones,
deslizamientos de tierra, etc.

e Situacion general de las alarmas del sistema de supervision, via SCADA u otro registro,
incluyendo los niveles anormales de alarmas generados por equipos fuera de servicio o en
mantenimiento. Por ejemplo, los siguientes tipos de alarmas a considerar son: activas,
inhibidas, espurias, generadas por mantenimiento y recurrentes/persistentes deshabilitadas,
destacando la razén y el periodo que deben permanecer en esta condicidn. Se recomienda el
uso de referencias externas de practicas de la industria relacionadas con las alarmas que se
deben tratar en el pasaje de servicio, incluyendo registros, control de funciones automaticas
y alarmas deshabilitadas.

e Registro y control de funciones automdticas y alarmas que hayan sido deshabilitadas. Por
ejemplo, apagado o aislamiento de bombas/compresores, vélvulas de control de segmentos
del ducto, l6gica de control, dispositivos de seguridad, etc.

e Instalaciones sin comunicacién, informando el registro de solicitud de atencién y previsiéon de
normalizacién. La informacién sobre los problemas de comunicacién debe ser transmitida con
énfasis en las actividades importantes, tales como: pérdida del SCADA, caida de energia
eléctrica, equipos de red corporativa u otros problemas de red, y pérdida de comunicacion
(voz y datos).

e Situaciones anormales y/o de emergencia en curso, informando las acciones adoptadas para
normalizarlas.

e Situaciones anormales y de emergencia que ya hayan sido controladas o normalizadas, pero
gue tengan potencial de impactar las operaciones futuras, informando las restricciones
impuestas y si aun hay acciones a adoptar.

e Registros de anomalias abiertas, relatos de incidentes y accidentes registrados durante el
turno o pendientes de ser registrados.

e Informacién referente a las operaciones de terceros (refinerias, terminales, otras
transportadoras, otros ductos interconectados al sistema operado, etc.) con potencial de
impacto directo o indirecto a los sistemas de ductos. Esta informacién puede incluir: tipo de
evento no planificado / emergencia ocurrido en la planta de terceros, tanques (por ejemplo,
tanques fuera de servicio, cambio del tipo de producto almacenado, medicién de nivel, etc.),
contactos internos/externos, estado de operacién local o remota, estado de "Disponible a
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Operar" de las instalaciones de recepcién o entrega, cualquier condicién de seguridad en la
instalacion y actividades de construccién.
e Informacidén adicional que -a juicio del Controlador- deba ser indicada en el Pasaje de Servicio.

Nota 1: a fines de analisis y verificacion posterior, las ocurrencias y notas registradas en el Informe de
Pasaje de Servicio deben contener la informacidn relevante de forma objetiva, destacando la fecha de
inicio y fin de las ocurrencias, previsiones, identificacion del personal involucrado (nombre y, en el
caso de que se trate de un contrato de trabajo, teléfono de contacto, identificacién y localizacién de
equipos e instrumentos, etc.).

Nota 2: las previsiones de las operaciones de mantenimiento y actividades en curso deben ser
actualizadas en la ultima hora que antecede al Pasaje de Servicio.

5.4 Orientaciones para situaciones especiales

5.4.1 Situacién anormal o emergencia

Si durante el periodo de cambio de turno se produce una situacidon anormal o de emergencia, se debe
suspender el pasaje de servicio y el controlador que esta pasando el servicio debe continuar con el
control del proceso hasta que las acciones mitigadoras contingentes hayan sido realizadas vy
debidamente registradas en el pasaje de servicio. Se recomienda que el controlador que esta
recibiendo el servicio preste especial atencién a la situacion de emergencia o anormal, hasta que la
misma esté bajo control, con condicidon operacional segura o finalizada. Después, se debe completar
el pasaje.

5.4.2 Atencion a llamadas telefonicas y otras interferencias

Durante el pasaje de servicio, todas las llamadas deben ser atendidas con la intencién de identificar
situaciones anormales y de emergencia, o incluso aquellas que tienen potencial de impacto a las
operaciones.

Si se identifica una situacidn de emergencia, proceder de acuerdo con la seccidn 5.4.1 Situacién
anormal o emergencia. Si la llamada no esta relacionada a una situacidon anormal o de emergencia, se
solicita que la persona que llama, se vuelva a comunicar luego de que se haya completado el pasaje
de servicio. Al finalizar el contacto, el pasaje de servicio debe continuar.

Se deben evitar las interrupciones por parte de otros empleados, siendo el Controlador que esta
pasando el servicio quien les solicite que retornen en el momento oportuno.

5.4.3 Verificacion Inicial "Primera Hora"

En la primera hora del turno, el Controlador que reciba el servicio debe verificar detalladamente la
situacién y las previsiones de todas las operaciones en curso, de los sistemas en reposo y de las
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instalaciones y equipos bajo la responsabilidad de la consola, navegando en todas las pantallas.
También debe verificar la consistencia de las previsiones de las operaciones criticas futuras, asi como
analizar los graficos de tendencia de las variables criticas de las operaciones ocurridas en el turno
anterior.

5.4.4 Controladores reintegrandose de vacaciones, pases y licencias

Con el fin de garantizar que el Controlador tenga acceso a la informacién pertinente durante el periodo
en el que estuvo ausente por licencia vacacional u otro tipo de alejamiento reglamentario, la
informacidn relacionada con restricciones operativas, la modificacién del modus operandi de las
instalaciones y sistemas, el inicio de la operacidn de nuevas instalaciones, las modificaciones en el
sistema, los cambios en el sistema de alarmas de la consola, la revision o la emisién de nuevos
procedimientos, o cualquier situacidn anormal en curso o que cause un impacto en las operaciones o
la programacion posteriores, debe permanecer en el informe de pasaje de servicio durante un periodo
minimo a definir segun la rotacion de turnos de cada empresa.
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6 PROVEER INFORMACION ADECUADA.

6.1 Generalidades

La gestidn de proveer informacidn adecuada es un proceso critico dentro de la gestion de la Sala de
Control, dado que permite brindar las herramientas informativas necesarias al controlador para que
ejecute las actividades de monitoreo y control de su operacién de manera segura y eficiente.

Es responsabilidad de la empresa operadora verificar que estas herramientas presenten alta
confiabilidad a fin de no afectar la operacién del sistema.

6.2 Informacion a través de pantallas SCADA

6.2.1 Determinacion de cambios en pantallas SCADA

La empresa operadora debe establecer los lineamientos adecuados para definir los tipos de cambios
permitidos sobre las pantallas del sistema SCADA, a fin de evitar modificaciones no controladas sobre
el sistema. Estos cambios pueden estar asociados a la inclusion, retiros y/o modificaciones de
pantallas. Asimismo, estas variaciones deberdn estar acorde con la practica recomendada APl RP-
1165, o en su defecto con la Norma ANSI/ISA-101.01-2015 - Human Machine Interfaces for Process
Automation Systems

La empresa operadora debera establecer lineamientos para la ejecucion de estos cambios en las
consolas SCADA, a fin de asegurar la confiabilidad de que todas las consolas se encuentren con las
pantallas actualizadas, no afectando el monitoreo y control de los controladores sobre su sistema.

6.2.2 Consideraciones de diseiio para la presentacion de la informacion en las pantallas
SCADA

6.2.2.1 Ingenieria de factores humanos

De acuerdo con la practica recomendada APl RP-1165, la empresa operadora debera considerar los
siguientes criterios en el disefio de las pantallas SCADA:

e Proximidad: La informacién mostrada en las pantallas SCADA debe encontrarse agrupada de
tal manera que se encuentre cercana la fuente de datos gréfica (instrumento, bomba,
compresor, etc.)

e Similitud: Los objetos mostrados en las pantallas SCADA deben compartir las mismas
caracteristicas en su disefio.

e Cercania: Los datos informativos y objetos asociados a un mismo proceso deben encontrarse
dentro de un area establecida.

e Balance: Los objetos informativos deben encontrarse adecuadamente alineados a fin de
mejorar el ambiente visual percibido.
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6.2.2.2 Disefio y organizacién de pantallas

La empresa operadora debe establecer un patrén en el desarrollo de sus pantallas, mostrando la
informacidn relevante dentro de las mismas, no sobrecargandolas de informacién.

Las graficas del sentido de flujo en los procesos deben encontrarse adecuadamente organizadas,
recomendando el siguiente orden:

e Deizquierda hacia derecha.
e De arriba hacia abajo.

Asimismo, las pantallas deben presentar una categorizacién en funcion a la informacién que se cuenta
en cada una de ellas, a fin de limitar el nimero de pantallas creadas ademas de que permita la facilidad
en la ubicacién.

6.2.2.3 Navegacion en pantallas

La empresa operadora debe establecer el disefio adecuado que permita al controlador acceder a las
pantallas SCADA con el minimo controlador de Sala de Control ante condiciones anormales.

6.2.2.4 Caracteristica de objetos

Los objetos mostrados en pantalla deben utilizar diferentes caracteristicas a modo de diferenciar su
criticidad con respecto a otros:

e Colores

e Formasy simbolos
e Animacién

e Texto

La empresa operadora deberd establecer un patrdon de disefio con respecto a las caracteristicas de los
objetos para la representacidn de los instrumentos o equipos en el sistema de transporte.

6.2.2.5 Animacién de objetos

La animacién de objetos en las pantallas SCADA deben alertar al controlador de un cambio en la
informacidn recibida del instrumento o equipo asociado al objeto. La empresa operadora debera
establecer un patrén que determine qué caracteristicas del objeto serdn variadas ante cambios de
valor en la informacion recibida.

Asimismo, la informacidn representada en las pantallas SCADA deberd alertar al controlador cuando
se afecte las condiciones de origen tales como:

e Valores en modo manual.
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e Pérdida de comunicacién con la remota.
e Alarmas reconocidas o no reconocidas.
e Alarmas inhibidas.

6.3 Prueba de sefiales punto-punto

6.3.1 Seiiales SCADA

Las sefiales del sistema de transporte por ductos que llegan al sistema SCADA permiten al controlador,
monitorear y controlar su operacién de manera segura y eficiente.

Por esta razén, es importante que las seiales que llegan al sistema SCADA presenten un alto grado de
confiabilidad en la informaciéon que brindan, a fin de que las decisiones ante condiciones anormales o
no rutinarias sean las adecuadas.

Las sefiales en SCADA pueden pertenecer a instrumentos en campo o incluir variables calculadas a
nivel l6gico. Ejemplos de estas sefiales pueden ser las siguientes:

e Estado de valvulas principales de linea.

e Presiones y Temperaturas de Linea.

e Deteccidn de Intrusos en instalaciones sin personal.

e Estado de equipos principales.

e (Caudales de Linea.

e Dispositivos asociados a los sistemas instrumentados de seguridad.
e Detectores de fuego & gas.

o Niveles de tanques.

e Contenido de productos.

6.3.2 Procedimiento

La prueba de sefiales punto a punto es el proceso de verificacion en el cual se confirma que los
pardmetros operativos o estados provenientes del instrumento o dispositivo se reflejen de manera
precisa en el sistema SCADA, a través de la informacion, datos, controles y/o alarmas de la sefial
correspondiente.

La empresa operadora debe desarrollar un procedimiento que establezca los lineamientos asociados
a las pruebas punto a punto de las sefiales en SCADA.

Este procedimiento debe ser revisado periddicamente, periodo definido segun las normas aplicadas
por la empresa, a fin de verificar que se encuentre actualizado a las condiciones de la operacién. Se
recomienda no exceder los 15 meses, como indicado en la DOT/PHMSA 49 CFR Parts 192 - §192.631y
49 CFR Parts 195 - §195.446.
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El procedimiento debera establecer las condiciones que requieren el desarrollo de pruebas punto a
punto, entre ellas los cambios asociados al disefio de planta que implique la implementacion y/o
modificacién de sefales en SCADA.

El procedimiento debe contemplar las personas responsables que daran la conformidad de las pruebas
realizadas de punto a punto de las sefales que ingresen al sistema SCADA.

La empresa operadora deberd evaluar si los cambios en las pantallas SCADA también requerirdn
pruebas punto a punto, a fin de verificar que no se hayan ejecutado errores involuntarios sobre la
informacién mostrada en las consolas.

6.3.3 Registros y documentaciéon

La empresa operadora debera desarrollar los formatos necesarios para la ejecucion de las pruebas
punto a punto. A fin de demostrar la autenticidad y calidad de los documentos, se debera incluir la
siguiente informacién en estos formatos, sin estar limitada a:

e Sefial analizada

e Fecha de la prueba

e Personal que participd en la prueba (en campo y en Sala de Control)

e Configuracion de la alarma (set-point, si es sonora, severidad de la alarma, etc.)
e Pantallas asociadas a dicha sefial.

e Conformidad de la prueba.

Estos documentos deberan ser almacenados con el fin de ser consultados cuando sea necesario.

6.3.4 Conrespecto a las seinales criticas

La empresa operadora deberd establecer los lineamientos adecuados para definir las sefiales criticas
en SCADA, las cuales son necesarias para mantener la integridad del ducto o que podria conllevar a
una condicidn que pueda impactar la integridad del ducto o a desarrollar una situacion anormal o de
emergencia.

Ejemplo de estas sefiales criticas son las siguientes:

e Sistemas fire & gas

e Sefales de presion de entrada y descarga de planta
e Estado de valvulas principales

e Seiales de presidn de linea

e Estado de comunicacién del PLC

Las pruebas punto a punto sobre las sefiales criticas deben ser realizadas de manera periddica a fin de
verificar el adecuado funcionamiento. La revisidn de estas sefales no debe superar los 18 meses.
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6.4 Pérdida de monitoreo y control por falla de comunicaciones SCADA

6.4.1 Procedimiento ante pérdida parcial de comunicaciones SCADA

La empresa operadora debera establecer procedimientos e instructivos relacionados a la pérdida de
comunicaciones SCADA con una o mas instalaciones del sistema de transporte por ductos.

Este procedimiento deberd incluir las acciones deberd ejecutar el controlador para cada escenario
dependiendo del tipo de instalacién, asimismo debera incluir el plan de comunicaciones interna.

La empresa operadora deberd establecer instructivos de arranque y paro de estaciones en modo
manual, los cuales deberdn ser difundidos a los controladores y de personal de campo.

Este procedimiento debe ser revisado periddicamente, periodo definido segun las normas aplicadas
por la empresa, a fin de verificar que se encuentre actualizado a las condiciones de la operacidn. Se
recomienda no exceder los 15 meses, como indicado en la DOT/PHMSA 49 CFR Parts 192 - §192.631y
49 CFR Parts 195 - §195.446.

6.4.2 Procedimiento ante pérdida total de comunicaciones SCADA

La empresa operadora debera desarrollar un procedimiento que permita al controlador tener el
conocimiento necesario para actuar durante una situaciéon de emergencia que involucre la pérdida
total de comunicaciones SCADA, afectando a otros sistemas asociados como el software
computarizado Leak Detection, entre otros.

Este procedimiento debera contemplar el desarrollo adecuado de las siguientes actividades, sin estar
limitado a:

e Comunicacion del evento presentado a las dreas operativas involucradas.

e Comunicacion del evento presentado a los usuarios del sistema.

e Comunicacion del personal de sala de control y personal de campo durante el evento.

e Toma de datos operativos del sistema mediante los instrumentos de campo, mandémetros, etc.

e Transferencia de la operacion del sistema a la Centro de Control de Contingencia, de ser
factible.

Este procedimiento debe ser revisado periddicamente, periodo definido segun las normas aplicadas
por la empresa, a fin de verificar que se encuentre actualizado a las condiciones de la operacion. Se
recomienda no exceder los 15 meses, como indicado en la DOT/PHMSA 49 CFR Parts 192 - §192.631y
49 CFR Parts 195 - §195.446.

6.4.3 Simulacros ante pérdida total de comunicaciones SCADA

La empresa operadora deberd ejecutar simulacros con el escenario de pérdida total de
comunicaciones SCADA con el fin de verificar la efectividad de la operaciéon local/automatica del
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sistema de transporte por ductos, del entrenamiento del personal de campo y de Sala de Control
ademas de los equipos de comunicacién.

Los simulacros deberdn comprobar que, ante esta situacién de emergencia, la operacién manual del
sistema de transporte puede ser ejecutada de manera segura a fin de no afectar la integridad del
personal, medio ambiente y los equipos.

Los simulacros deberdn ser documentados teniendo como informacidn base lo siguiente, sin estar
limitados a:

e Personal participante en el simulacro.
e Tiempo de la actividad.
e Puntos de mejora encontrados.

La empresa operadora deberd establecer un programa de simulacros de pérdida total de
comunicaciones SCADA gue permita que todos los controladores puedan participar y estar entrenados
en la toma de accidén ante dicha condicidn de emergencia.

6.4.4 Condiciones anormales durante pérdida de comunicaciones

La empresa operadora deberd determinar las condiciones anormales durante una pérdida parcial y
total de comunicaciones, en las que se requiera realizar el paro del transporte de manera segura, a fin
de no afectar la integridad de las personas, medio ambiente y equipos.

Estas condiciones anormales deberdn estar adecuadamente descritas dentro de los procedimientos
correspondientes. Como ejemplos de las mismas, pueden ser:

e Inestabilidad de las condiciones de transporte

e Indisponibilidad del personal de campo en las instalaciones para monitorear y controlar los
equipos.

e Fallas en los equipos de comunicaciones entre el personal de campo y sala de control.

6.5 Centro de Control de Contingencia SCADA (CCC)

6.5.1 Procedimiento para transferencia

La empresa operadora deberd establecer un procedimiento que contemple los lineamientos
necesarios para el proceso de transferencia al Centro de Control de Contingencia SCADA. Este
procedimiento deberad incluir las siguientes acciones, sin estar limitado a:

e Comunicaciones a las areas operativas y al personal de campo.

e Comunicaciones a los usuarios del sistema.

e Pasos en SCADA para ejecutar la Transferencia.

e Logistica para movilizar a los controladores al Centro de Control de Contingencia.
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e Verificacidn del acceso de las comunicaciones desde y hacia al Centro de Control.
e Retorno de la operacidn a la Sala de Control Principal.

El procedimiento debera establecer los canales de comunicacion entre el personal del Centro de
Control de Contingencia y el personal ubicado en las instalaciones del sistema de transporte por
ductos. Estos canales de comunicacidon deberdn contar con redundancia a fin de asegurar su
confiabilidad.

Este procedimiento debe ser revisado periddicamente, periodo definido segun las normas aplicadas
por la empresa, a fin de verificar que se encuentre actualizado a las condiciones de la operacidn. Se
recomienda no exceder los 15 meses, como indicado en la DOT/PHMSA 49 CFR Parts 192 - §192.631y
49 CFR Parts 195 - §195.446.

6.5.2 Pruebas de operacion del Centro de Control de Contingencia SCADA (CCC)

La empresa operadora debera ejecutar pruebas de operacion del Centro de Control de Contingencia
SCADA por lo menos una vez al afio. Estas pruebas deberdn estar adecuadamente documentadas,
verificando la confiabilidad de la operacidn en el Centro de Control de Contingencia.

Se recomienda que los simulacros de transferencia al Centro de Control de Contingencia tengan una
duracidon minima de 6 horas y sean ejecutados en diferentes escenarios que pongan a prueba las
condiciones logisticas (en horarios nocturnos, en dias feriados, etc.).

Durante estas actividades, personal de IT debera brindar el soporte correspondiente durante la
ejecucion del simulacro de transferencia.

Se recomienda establecer un indicador de desempefio de la operatividad del CCC en funcidn a los
simulacros ejecutados y transferencias reales. Asimismo, el nimero de simulacros y transferencias al
CCC, en un periodo a definir por cada empresa segun la legislacién aplicable, deberd estar acorde al
programa de entrenamiento de los controladores de la Sala de Control para asegurar su correcto
desempeio ante una condicién real.

Una ocurrencia real de transferencia al CCC por pérdida total SCADA en la Sala de Control principal, o
por otra condicién de emergencia en la sala de control principal que lo justifique, puede ser
considerada como una prueba anual. Esta debera ser documentada con los registros de operacion
correspondientes a fin de ser evidencia de la conformidad de la transferencia.
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6.6 Documentacion requerida para la operacion

6.6.1 Documentacion necesaria para la Sala de Control
6.6.1.1 De las 6rdenes de trabajo

La empresa operadora debera establecer lineamientos para que el controlador tenga acceso a la
informacidn necesaria para el monitoreo y supervision de las diferentes actividades a ejecutarse en el
sistema de transporte.

La documentacién adjunta a cada orden de trabajo puede incluir andlisis de riesgos, diagramas, P&ID’s,
entre otros.

En caso de paradas programadas de transporte u otros operativos importantes, las actividades a
ejecutar junto con las érdenes de trabajo deberdn ser entregadas con anticipacion al personal de Sala
de Control para su adecuada difusiéon y ejecucion.

La informacién entregada al personal de Sala de Control debera encontrarse en forma impresa y con
acceso digital, de ser posible.

6.6.1.2 Del monitoreo del personal en el Derecho de Via

La empresa operadora debera establecer los métodos adecuados para realizar el seguimiento y
monitoreo del personal en el Derecho de Via. Se recomienda utilizar un diagrama grafico que permita
registrar la ubicacidn del personal en el Derecho de Via durante la ejecucién de sus labores.

En casos de una emergencia que requiera evacuar personal de campo, el controlador podra tener la
informacidn correspondiente para ejecutar el plan de contingencia establecido.

6.6.1.3 De la estrategia operativa

El controlador debera contar de manera fisica y/o digital con la estrategia operativa de transporte
durante el dia operativo en curso. Esta documentacién contempla los programas de transporte de
bombeo, los volumenes de inyeccidn y entrega establecidos, entre otros.

Esta informacidn deberd ser transferida durante cada relevo de guardia entre controladores.

6.6.1.4 De los manuales, procedimientos e instructivos

El controlador debera contar con los manuales, procedimientos e instructivos actualizados asociados
a la operacidn del sistema de Transporte en modo fisico y/o digital, de ser posible.

A fin de permitir facil reconocimiento al controlador de dicha documentacién, ésta debe estar
clasificada segun corresponda a una condicién anormal o rutinaria del proceso.
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6.6.1.5 Delos planos y diagramas

El controlador debera contar con los planos y diagramas necesarios para la revisidn del disefio de los
procesos de las estaciones y valvulas.

Estos planos deberan encontrarse de manera fisica y/o digital de ser posible, actualizandose en caso
se requiera.

6.6.1.6 De la biticora

El controlador deberd tener acceso a la bitdcora de Sala de Control, sea este en modo fisico o digital a
fin de verificar los eventos registrados en fechas anteriores.

6.6.1.7 Delos directorios telefonicos

El controlador debera contar con los directorios telefdnicos de las diferentes areas operativas, con las
cuales interactla. Asimismo, se deberd contar con los nimeros telefénicos de los demas usuarios del
sistema (productor, clientes, organismos gubernamentales, etc.).

Estos directorios telefénicos deberan ser revisados de manera periédica para contar con informacion
actualizada.

6.6.1.8 Dela seguridad de procesos

El controlador deberd contar con la documentacidon necesaria que le permita conocer el
funcionamiento de los equipos de seguridad y sus estados. Esta documentacidn se encuentra asociada
a los siguientes items, sin estar limitada a:

e Matriz de Causa — Efecto de Estaciones.

e Documentos de Interlocks de Planta.

e Lista de Inhibiciones de Dispositivos de Seguridad.

e Equipos fuera de servicio.

e Procedimientos Operativos

e Tabla de Valores Limites de Operacidn (tanto de los conductos como de los equipos de
bombeo)

e Plano de Clasificacién de Areas Peligrosas

6.6.2 Documentacion necesaria para el Centro de Control de Contingencia SCADA

El Centro de Control de Contingencia debera contemplar la misma informacidn requerida para la
instalacion de Sala de Control.

La empresa operadora debera establecer visitas con una frecuencia adecuada para actualizar la
informacidn fisica requerida. Asimismo, ante la condicién de falla a la red corporativa que permite
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acceder a los documentos digitales, se debera contar con un dispositivo de almacenamiento portatil
gue almacene la informacidn requerida de manera actualizada.

6.7 Informacion en los softwares de soporte

La Sala de Control puede utilizar diferentes softwares de simulacién dentro de sus labores de
monitoreo y control del sistema de transporte tales como:

e Leak Detection
e Simulador Trainer
e Software de simulacion de escenarios estacionarios y transitorios.

La empresa operadora debera establecer la revisidn periddica de los softwares de simulacién utilizados
en la Sala de Control, a fin de que estos cuenten con la informacién actualizada del sistema de
transporte (parametros operativos, configuracion del sistema, Iégicas de control, niveles de alarmas,
etc.).
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7 GESTION DE LA FATIGA

7.1 Gestion de la fatiga para Controladores

La gestion de fatiga es un proceso critico dentro de la gestién de la Sala de Control, dado que afecta
directamente al rendimiento cognitivo v fisioldgico de los controladores, incrementando el riesgo de
un incidente o accidente por una mala respuesta ante una condicién operativa anormal o de
emergencia.

En este manual, se encontrardn practicas recomendadas para la gestidn de la fatiga en Sala de Control.
Es responsabilidad de la empresa operadora establecer medidas y lineamientos para la mitigacion de
la fatiga dentro de su operacidon, asimismo revisar la efectividad de las medidas implementadas y el
seguimiento correspondiente.

7.1.1 Fundamentos basicos de fatiga
7.1.1.1 Ritmos circadianos

El ritmo circadiano es un ciclo corporal de 24 horas que brinda referencia al organismo sobre los
tiempos de suefio, de levantarse y comer, regulando diferentes procesos fisiolégicos para este fin. Este
reloj corporal es importante para nuestro cuerpo y mente y es dirigido principalmente por seiales
ambientales, tales como la luz solar y la temperatura.

Cuando se interrumpe el ritmo circadiano de un organismo, los patrones de suefio y alimentacion
pueden alterarse. Un ritmo circadiano alterado tiene efectos adversos para la salud, como el aumento
de las posibilidades de eventos cardiovasculares, la obesidad y una correlacién con problemas
neurolégicos como la depresidn y el trastorno bipolar.

7.1.1.2 Ciclo del sueno

Un ciclo del suefio corresponde al tiempo necesario para que una persona pueda experimentar
distintas etapas del suefio. El primer ciclo completo del suefio toma en promedio cerca de 90 minutos,
mientras que los siguientes toman en promedio 120 minutos. Un individuo en promedio atraviesa
entre 4 o 5 ciclos de suefio.

El ciclo del suefio estd compuesto por 5 etapas, cada una de ellas dura entre 5 a 15 minutos en
promedio:

e laetapalesunsuefioligero en el que entray sale del suefio y se puede despertar facilmente.
En esta etapa, los 0jos se mueven lentamente y la actividad muscular se ralentiza.

e Enlaetapa 2, el movimiento de los ojos se detiene y las ondas cerebrales se vuelven mas lentas
con solo un estallido ocasional de ondas cerebrales rapidas. El cuerpo comienza a prepararse
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para un suefo profundo, a medida que la temperatura corporal comienza a disminuir y el
ritmo cardiaco se ralentiza.

e Enlaetapa 3, las ondas cerebrales extremadamente lentas llamadas ondas delta se intercalan
con ondas mas pequefias y mas rapidas. A esta etapa se le conoce como suefio profundo.

e En la etapa 4, el suefio profundo continda ya que el cerebro produce ondas delta casi
exclusivamente. Las personas que se despiertan de este estado se sienten desorientadas
durante unos minutos.

e Durante el suefio REM (movimiento ocular rapido), las ondas cerebrales imitan la actividad del
estado de vigilia. Los ojos permanecen cerrados, pero se mueven rapidamente de lado a lado,
tal vez en relaciéon con el intenso suefio y la actividad cerebral que se produce durante esta
etapa.

El ciclo del suefio presenta el siguiente flujo de etapas:

Etapa 1
(suefio ligero)

Etapa 2
(suefio ligero)

Etapa REM

Etapa 4 Etapa 3
(suefio profundo) (suefio profundo)

Figura 7-1. Ciclos del suefio

Dado que las etapas de suefio son rotativas, se recomienda despertarse en la parte final de la etapa
REM o al inicio de la etapa 1 y adicionalmente evitar despertarse en las etapas de suefio profundo.

7.1.1.3 Privacién del suefio

El suefio es una necesidad primordial en los seres humanos; cuando una persona se priva de suefio,
tiene consecuencias en su salud fisica y cognitiva.

7.1.1.3.1 Causas de la Privacién del Suefio

Las causas de la privacién del suefio son variables dependiendo del individuo pudiendo ser:
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e Depresidn/ansiedad

e Horarios irregulares de trabajo o estudio

e Malas practicas de alimentacién

e Estimulos inadecuados en el ambiente de descanso (ruido, iluminacion, etc.)
e Practicas no recomendadas para lograr un suefio adecuado

7.1.1.3.2 Consecuencias de la privacién del sueno
La privacién del suefio puede afectar al individuo a nivel cognitivo y fisioldgico.
A nivel cognitivo, las consecuencias pueden ser:

e |rritabilidad.

e Alucinaciones.

e Rendimiento mental deteriorado.

e Deficiente habilidad para la resolucién de problemas.
e Incremento de desérdenes relacionados al estrés.

e Incremento del riesgo de depresion.

A nivel fisioldgico, las consecuencias pueden ser:

e Incremento del riesgo de ataque cardiaco.

e Incremento de aparicidn de diabetes.

e Problemas estomacales.

e Signos prematuros de envejecimiento.

e Decremento en el rendimiento fisico en deportes.
e QObesidad.

e Sistema inmunoldgico debilitado.

7.1.1.4 Fatiga

La fatiga es el agotamiento prolongado de un individuo, profundo y que no se normaliza tras el
descanso. Es un estado de cansancio que se desarrolla con el tiempo y reduce de manera considerable
su energia, motivacion y concentracién. En este nivel, la fatiga afecta su bienestar fisico y mental.

Los individuos con fatiga pueden presentar 3 sintomas iniciales, aunque esto puede depender de cada
persona:

e Hay una pérdida de motivacion o la habilidad de iniciar una actividad.

e Elindividuo se cansa facilmente tras haber iniciado la actividad.

e Elindividuo presenta fatiga mental o dificultad en la concentracién y memoria para empezar
y terminar una actividad.

30 ARPEL MP 01-2019



Guia ARPEL de Gestidn de Salas de Control de Ductos y Terminales

7.1.1.5 Estado de alerta

El estado de alerta es la capacidad del individuo para percibir las condiciones a su alrededor y
responder rdpidamente ante situaciones de peligro o emergencia.

El estado de alerta se ve afectado por la privacion del suefio, la fatiga, entre otros.

7.2 Procedimiento de gestion de fatiga

La empresa operadora debe desarrollar un procedimiento de gestién de fatiga indicando los
lineamientos necesarios asociados a los horarios de trabajo, métodos de mitigacion de fatiga y el
entrenamiento para los controladores.

Este procedimiento debe ser revisado periddicamente, periodo definido segun las normas aplicadas
por la empresa, a fin de verificar que se encuentre actualizado a las condiciones de la operacidn. Se
recomienda no exceder los 15 meses, como indicado en la DOT/PHMSA 49 CFR Parts 192 - §192.631y
49 CFR Parts 195 - §195.446.

7.3 Horario de trabajo

La empresa operadora debera establecer el horario de trabajo adecuado para sus operaciones,
tomando en cuenta la continuidad de la operacidén, la cantidad de personal y sus domicilios, la rotacién
de turnos, tiempos adicionales a las horas de servicio, entre otras.

Se recomienda los turnos de 8, 10 o 12 horas para los horarios de trabajo, esto en funcion a las
condiciones indicadas lineas arriba.

La empresa operadora debera tener lineamientos escritos para la gestion de los horarios durante la
operacion normal, interrupciones fuera de la normal y turnos extendidos.

7.3.1 Limites de horas de servicio

La empresa operadora deberd establecer limites en las horas de servicio de los controladores, a fin de
permitir al controlador las horas necesarias de descanso para mitigar los riesgos de fatiga.

Los limites de horas de servicio deberan tomar en cuenta las siguientes condiciones:

e Turnos consecutivos trabajados por el empleado.
e Horas de descanso minimas para el empleado tras los turnos.
e Horas de descanso necesario en caso de turnos extendidos.

Por otro lado, se debera considerar las siguientes recomendaciones adicionales con respecto a las
horas de servicio:
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Las horas de servicio incluyen las actividades de reuniones operativas, entrenamiento,
simulacros de derrame o emergencia, revision de performance, entre otros. Estas horas de
servicio fuera de las actividades rutinarias deben ser monitoreadas a fin de mitigar el riesgo
de fatiga sobre los controladores.

El tiempo de pasaje de servicio no deberan superar los 30 minutos (al inicio y fin de cada
turno). De superar ese tiempo, se recomienda que la empresa operadora lo compense
proporcionalmente.

Los turnos extendidos deberan ser autorizados Unicamente en condiciones criticas de
seguridad en proceso o para llevar a cabo una actividad critica no planificada.

En el caso que el personal de operacién local supere el tiempo maximo de horas de servicio
debido a una condicidn de emergencia, se deben establecer los mecanismos para que la
operacion se ejecute con personal con las horas de descanso correspondientes o en su defecto
de manera remota y que permita el descanso del personal de estacion.

En caso que la empresa operadora no pueda cumplir con estas recomendaciones, deberd
indicar, mediante el andlisis correspondiente, las acciones ejecutadas para mitigar la fatiga en
los controladores en base al horario de turnos desarrollado.

En la Tabla 7-1, se muestran recomendaciones con respecto al limite de horas de servicio de los

controladores de la Sala de Control. Estas recomendaciones estaran en funcion a las legislaciones

nacionales vigentes para cada empresa.
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Condiciones Operativas

Turno de 12 horas

Maximos Turnos Consecutivos (Dia o Noche)

Turno de 10 Horas

Turno de 8 Horas

a) En Operacién Normal 7 turnos 9 turnos 10 turnos
D te Int i
b) Duran fe, nterrupciones de 14 turnos 14 turnos 19 turnos
la Operacién Normal
Minimo Tiempo de descanso
tras Programa de Trabajo
a) En Operacién Normal 36 horas 36 horas 36 horas
® Programa de 4 o mas turnos
48 horas 48 horas 48 horas
noches
¢ Después de 84 horas o mas
o i 48 horas 48 horas 48 horas
sin importar de dia o noche
b) Durante Interrupciones de
) .. P 36 horas 36 horas 36 horas
la Operacién Normal
Turnos Extendidos
a) Turnos maximos no
16 horas 16 horas 16 horas
programados
b) Tiempo de descanso
e Turno de <10, 16> horas N/A N/A 8 horas
e Turno de <12, 16> horas N/A 8 horas N/A
e Turno de <14, 16> horas 8 horas 8 horas N/A
e Turno de <16, 18> horas 10 horas N/A N/A

Mdximo Numero de Turnos
Extendidos por Programa de
Trabajo

*1 turno de 14 horas
o

*2 turnos de 12 horas
o

*3 or mas turnos de
12 horas, seguido de
los lineamientos para
turnos de 12 horas.

® 2 si son mayores a
una duracién de 12
horas, estos no
deberdn ser
consecutivos.

*Si son > 2, seguir
los lineamientos
para turnos de 12
horas.

Tabla 7-1.Lineamientos para Limites de Horas de Servicio segun APl RP 755
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7.3.2 Horas de descanso

Las horas de descanso se definen como el tiempo en el que el controlador no esta realizando ningun
trabajo, deberes, reuniones, capacitacion u otras asignaciones.

La empresa operadora deberd asegurar que los controladores cuenten con, como minimo, 9 horas de
descanso entre cada turno de trabajo, de tal manera que los controladores puedan conseguir 8 horas
de suefio continuo.

Asimismo, al finalizar su programa de turnos consecutivos, la empresa operadora debera brindar como
minimo 2 noches de descanso consecutivas al controlador a fin de reacomodar las horas de suefio y
su ritmo circadiano.

Las horas de descanso brindadas al controlador no deberan considerar los tiempos fuera del turno de
trabajo (relevos de guardia, tiempos de movilidad desde o hacia al lugar de trabajo, horas extras, etc.).

En el escenario de actividades tales como paradas programadas (arranque o paradas del sistema), se
deberd asegurar que el personal cuente con el tiempo de descanso adecuado previo al inicio de sus
labores.

7.3.3 Casos de excepcion

En los escenarios donde se superen los limites de horas de servicio, la empresa operadora debera
realizar un proceso de autorizacidn por la persona responsable, explicando las razones justificando el
tiempo adicional de horas de trabajo, los planes de mitigacidn y el analisis de riesgo asociado a la fatiga
del controlador.

7.4 Descanso durante el turno

La empresa operadora debe establecer una politica y horario que permitan pausas en turnos que no
afecten adversamente las operaciones.

Los descansos durante el turno pueden mitigar los efectos de la fatiga en los controladores, mejorando
su productividad. Se recomienda programar descansos cortos de 5 a 15 minutos, sobre todo en los
momentos que el controlador experimente cansancio durante el turno.

7.5 Estimulacion durante el turno

La empresa operadora podrd establecer métodos de estimulacion a fin de mitigar el efecto de la fatiga
de los controladores. Estos pueden ser, sin estar limitados a, uso de la radio, television, Internet, entre
otros.

De permitir estos métodos de estimulacidn, la empresa operadora debera establecer lineamientos
para evitar distracciones sobre sus responsabilidades.
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7.6 Educaciény entrenamiento en fatiga

La empresa operadora debera capacitar a los controladores en temas de fatiga a fin de educarlos en
las estrategias de mitigacién de fatiga.

7.6.1 Programa de educacion a controladores

El programa de educaciéon en gestidon de la fatiga dirigido a los controladores deberd incluir los
siguientes elementos, sin estar limitado a:

e Fisiologia del suefio, habitos del suefio y patologias del suefio.

e Efectos de privacion del suefio en el rendimiento laboral.

e Efectos del ritmo circadiano en el rendimiento laboral.

e Efectos de la fatiga sobre el rendimiento laboral.

e Efectos de medicamentos sobre el sueno y el rendimiento.

e Medidas contra la fatiga.

e Ejercicios durante el trabajo para incrementar el estado de alerta.

e Reconocimiento de signos de fatiga.

e Contribucidn potencial de la fatiga a incidentes y accidentes.

e (Como las actividades en horas de descanso contribuyen a la fatiga.

e Efectos de la fatiga en el rendimiento de conduccidn en carretera.

e Politicas y procedimientos especificos del empleador relacionados con el manejo de la fatiga.
e Diferencias individuales de empleados que pueden afectar la fatiga

e Estrategias de mitigacidn de la fatiga basadas en la informacién precedente

La ejecucion del programa de educacién en temas de fatiga debe encontrarse adecuadamente
documentado y con los registros correspondientes. Se recomienda establecer indicadores de
cumplimiento para este punto.

La empresa operadora debera evaluar la inclusidon en el programa de capacitacidn, del proceso de
concientizacion a los familiares de los controladores de Sala de Control con respecto a la fatiga y la
necesidad de un uso adecuado de sus tiempos de descanso.

7.6.2 Revision periodica del programa

Se recomienda revisar este programa periédicamente, periodo a definir por cada Operadora, a fin de
verificar que los contenidos se encuentren actualizados en funcién de las condiciones de trabajo de
los controladores.

7.7 Entorno de trabajo

La empresa debera considerar aspectos de disefio apropiados para la Sala de Control con respecto a
la iluminacién, temperatura, ruido, distracciones, circulacién de personas, etc.

ARPEL MP 01-2019 35



Guia ARPEL de Gestidn de Salas de Control de Ductos y Terminales

7.7.1 TIluminacion

Una buena iluminacién dentro de la Sala de Control tiene una influencia positiva en el estado de alerta
del controlador, funcionando adecuadamente os ritmos circadianos durante el turno dia. Asimismo,
permite desincronizar el ritmo circadiano para los controladores del turno noche.

De acuerdo con la BS/EN/ISO 11064-6:2005, los niveles de iluminancia recomendados para una sala
de control son los siguientes:

Minimos requerimientos para iluminacién de Sala de Control

Maximo nivel de iluminancia en zona de computadoras 500 lux

Maximo nivel de iluminancia (no computadoras, administrativo) 750 lux

Niveles de iluminancia mantenidos (no computadoras, administrativo) 500 lux

Niveles de iluminancia mantenidos 200 lux

Tabla 7-2.Requerimientos de iluminacion en Sala de Control
7.7.2 Ruido

En términos de fatiga, el ruido puede ser estimulante en circunstancias adecuadas a fin de evitar la
somnolencia de los controladores. Por otro lado, niveles de ruido altos (por ejemplo, alarmas sonoras,
magquinaria, etc.) pueden afectar la concentracién de los controladores y generar estrés sobre las
actividades desarrolladas.

De acuerdo con la BS/EN/ISO 11064-6:2005, los niveles de ruido ambiental recomendados para una
Sala de Control son los siguientes:

Minimos requerimientos para el ambiente actstico de Sala de Control

Mdximo ruido ambiental 45 dB Laeq,y
Mdximo ruido de fondo 35 dB Laeqy
Minimo ruido de fondo 30 dB Laeqy

Tabla 7-3. Requerimientos de ruido en Sala de Control
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7.7.3 Temperatura

El ritmo circadiano regula nuestra temperatura corporal, por lo cual una variaciéon en ella puede
conllevar a la fatiga del controlador y la disminucién de su performance, provocando posibles errores.
Un incremento en la temperatura puede provocar somnolencia, mientras que un decremento de la
temperatura puede causar intranquilidad, reduciendo el estado de alerta.

Los niveles de temperatura recomendados para una Sala de Control son los siguientes:

Condiciones Recomendadas de Temperatura de Sala de Control

Temperatura del Aire 20-22°C
Humedad Relativa 30.6-35.7%
Grados de Ajuste manual de Temperatura +2°C

Tabla 7-4. Requerimientos de temperatura en Sala de Control

7.8 Alimentacion durante el trabajo

En caso de que la empresa provea alimentacién a los controladores, deberd preparar un programa de
alimentacién adecuada a fin de evitar el incremento de los niveles de fatiga de los controladores.

Este programa debera considerar como factores: el horario, la frecuencia, la calidad y el contenido de
la alimentacion.

La empresa operadora puede brindar como método de mitigacion de fatiga el uso de cafeina,
capacitando en el adecuado uso del mismo para evitar una alteracién adicional sobre el ritmo
circadiano.

7.9 Ejercicio durante el trabajo

El ejercicio durante el horario de trabajo permite mitigar el riesgo de somnolencia y fatiga en
controladores, asi como mejorar el estado de alerta.

La empresa operadora deberd educar a los controladores en la ejecucidn de ejercicios visuales tales
como pestafeos, exposicidn a luz natural, movimiento ocular suave, cambio de enfoque, ademas de
ejercicios musculoesqueléticos como estiramientos de cuello, encogimiento de hombros, rotacién de
pies, entre otros.

La empresa operadora puede evaluar proporcionar equipos de ejercicio tales como bicicleta
estacionaria, trotadora u otro equipo de ejercicio cardiovascular que permita a los controladores
incrementar su estado de alerta. Estos equipos deberan encontrarse en un drea adyacente o cercana
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al area de sala de control y se deberdn arbitrar los medios para que la operacién no quede
desatendida.

De ser el caso, los controladores deberdn ser capacitados en el uso de los equipos de ejercicio para su
uso efectivo.

7.10 Salas de descanso

La empresa operadora puede autorizar el uso de siestas cortas (de 20 a 30 minutos) como medidas
para la mitigacidn de fatiga en los controladores, a fin de reducir la somnolencia e incrementar el
estado de alerta.

De ser asi, la empresa operadora puede determinar la implementacién de una sala de descanso, la
cual deberd contar con las medidas de higiene adecuadas, con poca iluminacién y bajo ruido a fin de
que pueda ser util para la recuperacién del suefio. Se deberan arbitrar los medios para que la
operacion no quede desatendida.

La empresa deberd establecer los lineamientos adecuados para el uso de la misma, la duracién y
cualquier otra condicién que deba tomarse en cuenta durante el uso.

7.11 Alojamiento para dormir

La empresa operadora puede considerar el uso de alojamientos para dormir como medida para la
mitigacidn de la fatiga en los controladores. Alojamientos pueden ser utilizados con el fin de asegurar
las 8 horas de descanso del controlador, o en condiciones de fuerza mayor que no permita la movilidad
del personal a su domicilio

La empresa debera establecer los lineamientos adecuados para hacer uso de los mismos, la duracidn
y cualquier otra condicién que deba tomarse en cuenta durante el uso.

7.12 Servicio de transporte

La empresa operadora puede brindar el servicio de transporte para el trayecto domicilio — centro
laboral, con el fin de evitar el riesgo asociado a la conduccién de vehiculos del personal tras los turnos
ejecutados. La empresa operadora deberd analizar la complejidad generada.

La empresa deberd establecer los lineamientos adecuados para hacer uso del mismo.

7.13 Reconocimiento de fatiga

La empresa operadora debe establecer métodos de reconocimiento de fatiga de los controladores.
Estos métodos de identificacion de fatiga pueden tomar en consideracidon los siguientes
comportamientos o patrones en los trabajadores dentro de su evaluacién, no limitandose a:
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e Cambios de humor en el controlador: depresion, ansiedad, emociones alteradas, falta de
reaccion, etc.

e Somnolencia

e Errores de comunicacion.

e (Criterio deficiente

e (Capacidad deteriorada

La empresa operadora debe estimular que los controladores estén atentos a su nivel de fatiga y tomar
los recaudos necesarios para incrementar su nivel de alerta. Por otro lado, si el controlador determina
gue su estado de fatiga o el de sus compafieros es muy alto, deberd comunicar a su superior para que
se tomen las acciones que correspondan.

Los superiores deben estar atentos al estado de fatiga de los controladores a fin de aplicar medidas
efectivas para mitigar la fatiga.

De observar que el controlador presenta continuos estados de fatiga, se recomienda que sea derivado
al area médica correspondiente para revisar el estado de salud fisica y mental del trabajador.

7.14 Inclusion del factor de fatiga en la investigacion de eventos

La empresa operadora debera incluir métodos que permitan analizar los componentes asociados a la
fatiga de los controladores durante la investigacion de accidentes e incidentes que puedan suceder en
la operacion.

La informacidn relacionada a la fatiga debe incluir, sin limitarse a:

e Hora del incidente.

e Rol de turnos incluyendo la cantidad de dias consecutivos trabajados por los controladores.
e Numero de horas despierto.

e Numero de horas de suefio en las Ultimas 24 horas de los controladores involucrados.
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8 SISTEMA DE GESTION DEL CAMBIO (SGC)

8.1 Metay vision general

El objetivo es sistematizar la "Gestidn del Cambio" para alteraciones que afecten las instalaciones u
operaciones bajo responsabilidad de la Sala de Control, promoviendo la participacién de miembros de
su equipo en sus fases. Ademds de promover la adhesién a las practicas recomendadas y normativas
previstas en la API-RP-1168 y US/DOT/PHMSA.

Debe haber un procedimiento escrito que defina todo el proceso de gestion de los cambios que
puedan afectar a las operaciones de la Sala de Control, asi como la herramienta que se utilizard en
todo su ciclo.

8.2 Aplicacion y Alcance

8.2.1 Aplicacion

Este estdndar se aplica a los procesos de gestion de cambios en tecnologias, instalaciones, actividades,
operaciones y personas relacionadas con la Sala de Control.

8.2.2 Alcance

e Actividades y operaciones en curso;

e Productos existentes durante todo su ciclo de vida;

e Instalaciones existentes durante todo su ciclo de vida;

e Nuevas instalaciones y emprendimientos, desde la fase de concepcién y durante todo su ciclo
de vida;

e Nuevos productos y tecnologias, desde la fase de concepcion y durante todo su ciclo de vida;

e Nuevas actividades y operaciones, desde la fase de concepcidn y durante todo su ciclo de vida;

e Instalaciones que se retiren de operacion, con desmontaje o no de las mismas;

e Actividades u operaciones suspendidas, total o parcialmente, temporal o definitivamente;

e Contratos existentes y nuevos contratos que definan o alteren acciones operativas bajo
responsabilidad de la Sala de Control;

e Cambios en la estructura organizativa relacionados con la Sala de Control, incluyendo
modificaciones en las dreas de responsabilidad y/o autoridad;

e Cambios de personas que puedan resultar en alteracién de riesgos;

e Cambios considerados “sutiles”.

8.3 Autoridad y Responsabilidad

Debe elaborarse un cuadro resumen definiendo: Actividad, Autoridad y Responsabilidad. Entre las
actividades, podemos citar entre otras: garantizar el cumplimiento de la gestidn del cambio, identificar
la necesidad del cambio, registrar el cambio, implementar el cambio, completar el cambio, comprobar
la eficacia y divulgar el cambio.
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8.3.1 Descripcion

La ejecucién de la Gestion de Cambio debe realizarse para las situaciones definidas segun el estandar
aplicado por la compania. También debe aplicarse a los cambios no listados anteriormente,
independientemente del cardcter temporal o permanente. En la Sala de Control se deben evaluar y
gestionar los cambios, permanentes o temporales, que puedan afectar la seguridad operacional de los
ductos y demas instalaciones operadas, evaluando las consecuencias derivadas de cualquier cambio
en las instalaciones, productos, procedimientos, reglamentos, organizacién, contratos y legislacidn,
colocando los riesgos inducidos en niveles aceptables. Esta gestién debe realizarse de forma
permanente, considerando el ciclo de vida de las instalaciones y equipos, desde la concepcion hasta
el abandono.

El gestor del cambio debe definir el plazo de aprobacién y de implementacién del cambio.

Cabe a los responsables de la gestion de la Sala de Control definir la aplicacion de la SGC para
situaciones no contempladas en procedimientos y la decision debe ser fundamentada segun los
impactos en las actividades desarrolladas por la Sala de Control.

El proceso de gestién de cambios ordinarios o emergentes que afecten a las operaciones de la Sala de
Control debe contar obligatoriamente con un representante de la Gerencia de Operacién con
autoridad de actuacion directa y activa para hacer evaluaciones, sugerir modificaciones y proporcionar
informacidn en todo el proceso de gestion de cambio. La designacion de este representante es
responsabilidad de su gerente.

8.3.2 Identificacion de la necesidad del cambio

La identificacién de la necesidad de cambios relacionados con las actividades de la Sala de Control
ocurre durante el andlisis de sus procesos, de la necesidad de implantacidon de mejoras, de la necesidad
de expansion de sus actividades, de la necesidad de adecuacién a referencias normativas y practicas
de mercado, de atencidn a las auditorias, inspecciones e informe de tratamiento de anomalias, etc.

También hay elementos y areas notables en las actividades de la Sala de Control que estdn sujetos a
la gestion de cambios y que no dependen de las oportunidades arriba mencionadas. Se listan a
continuacion, sin estar limitados a:

8.3.2.1 Tecnologia, procesos e instalaciones

e Entrada en operacion de nuevos sistemas;

e Desactivacion o desafectacidén de alguna instalacién de la consola de operacion (temporal o
definitiva);

e Inclusién o migraciéon de nuevas instalaciones en una consola de operacién (temporal o
definitiva);
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e Cambio en instalaciones existentes, incluyendo sustitucién de equipos;

e |nhibicidon de ldgica de control y de dispositivos de seguridad;

e Cambio, revisién o inclusidn de procedimientos y practicas operativas (temporal o definitiva);

e Cambio de limites de responsabilidad entre las consolas de operacidn;

e Cambio de limites de responsabilidades entre Operaciones y Mantenimiento en sistemas e
instalaciones (temporal o definitiva);

e Cambio de limites operativos de instalaciones (temporal o definitiva);

e Cambio del nivel de automatizacion de la consola (total o parcial);

e Cambio en pantallas de operacidn (patrdn visual, alteracion o inclusidén de equipos y sistemas,
navegabilidad, etc.) que pueda impactar en la capacidad y tiempo de interpretacion,
identificacion y tiempo de respuesta a una alarma o evento por el controlador, aunque se
mantienen sus funcionalidades;

e Cambio en el sistema de supervision (software o version diferente);

e Cambio en el sistema de comunicacién o demds sistemas que puedan impactar en la capacidad
y tiempo de identificacion, interpretacién y respuesta de una alarma u ocurrencia por el
controlador (temporal o definitiva);

e Cambio en el sistema de alarmas que pueda afectar la capacidad y tiempo de identificacion,
interpretacion y respuesta de una alarma u ocurrencia por el controlador (temporal o
definitivo);

e Supresién de alarmas en instrumentos criticos, o instrumentos que se consideren esenciales
para el seguimiento de segmentos de ducto;

e Cambio proveniente de contingencias debidas a sucesos anormales o incidentes (temporal o
definitivo);

e Cambio que afecta un elemento critico de proteccidn de las instalaciones, y que tiene que ser
debidamente comunicado;

e Cambio en las herramientas utilizadas para el soporte a las operaciones. Por ejemplo, batch
tracking, deteccion de fuga, gestion de alarmas, etc.

8.3.2.2 Personas

e Admisidon de nuevos controladores en la Sala de Control;

e Habilitacion de Controladores de la Sala de Control en una nueva consola;

e Habilitacion de nuevos Coordinadores de Turno;

e Retorno del controlador a la consola de operacién tras su alejamiento, salvo cuando sea
motivado por vacaciones o descanso;

e Cambio de atribuciones y responsabilidades de los Controladores;

e Cambios en las condiciones ergondmicas de trabajo.

Nota 1: Los cambios aplicados a diferentes Controladores pueden ser tratados dentro de un mismo
proceso de SGC siempre que:

e tengan las mismas atribuciones y responsabilidades;
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e tengan experiencia equivalente;

e las consolas de destino sean de igual complejidad;

e no hay cambios en los riesgos;

e ocurren dentro del plazo de conclusién del mismo proceso de SGC.

Nota 2: El cambio referido a la admisiéon de nuevos Controladores, bajo la responsabilidad de los
Coordinadores de Turno, no contempla el curso de formacién genérico. Dicho curso es responsabilidad
del area de Recursos Humanos.

8.3.3 Registro del cambio

El registro del cambio en el SGC y su respectivo plazo deben ser realizados en conformidad con lo
dispuesto en el procedimiento especifico que trata el SGC y utilizando la herramienta o software que
posibilite realizar el ciclo completo del proceso. Los registros deben ser archivados de acuerdo a las
leyes y regulaciones vigentes, asegurando la trazabilidad y disponibilidad en caso de consultas y
auditorias.

8.3.4 Flujograma del proceso
Cada empresa debe elaborar un diagrama de flujo de proceso que defina las distintas etapas del SGC.

8.3.5 Gestion del cambio de emergencia

Se deben elaborar procedimientos para la gestion del cambio en situaciones de emergencia,
posibilitando que el cambio sea implementado de forma inmediata para atender una demanda que
involucra situaciones de seguridad, operacional, salud o medio ambiente. Debido a la necesidad de
respuesta inmediata en situaciones de emergencia, algunas etapas de la gestién del cambio pueden
ser verbales. El personal designado y que representa a la Sala de Control debe estar involucrado en las
etapas de revisidon, aprobacidén y comunicacién de la gestion del cambio de emergencia, incluyendo la
etapa de implementacion. La gestién del cambio de emergencia debe formalizarse y aprobarse de
acuerdo con los procesos y estandares aplicables a situaciones normales tan pronto como sea posible.

A su vez, el proceso de notificacidn a los controladores debe ser formalizado lo antes posible.
Las situaciones de gestiéon del cambio de emergencia incluyen los siguientes ejemplos:

e Reducciones de presion (presion de trabajo, MAOP, etc.);
e Fugas;

e Tomas ilicitas;

e Desastres naturales;

e Cambios operativos no previstos;

e Situaciones relacionadas con la seguridad;

e Fallas de equipos criticos.
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8.3.6 Monitoreo de rendimiento

El servicio responsable por las operaciones de la Sala de Control debe monitorear el desempeiio de
los procesos de gestidon de cambios relacionados con la misma, a través de la herramienta analitica
definida por la empresa para ese objetivo.

La “Metodologia y Herramienta de Autoevaluacién en Seguridad de Procesos” desarrollada por ARPEL
(Publicacién ARPEL n°MP02-2018, Agosto 2018) lista Indicadores Recomendados para realizar este
seguimiento, en su Anexo Il, Elemento M. Manejo del Cambio.

Por ejemplo, un indicador clave para monitorear el desempefio es el Porcentaje de Cambios Realizados
en el Plazo definido en el SGC (o PRCP), cuya meta es 100%.

PRCP = (1 - (Total de Cambios Pendientes/Total de Cambios Abiertos))*100

8.3.7 Notificacion y entrenamiento

Tanto los controladores como el personal involucrado en el proceso de Gestién de Cambio deben estar
capacitados en el procedimiento de gestion de cambio y las herramientas usadas para tal fin.

Los controladores deben ser notificados de los cambios a implementarse y deben estar entrenados
para la nueva condicidn de operacion. Esta notificacién y entrenamiento debe contemplar un registro
de su ejecucion.

Tal entrenamiento puede consistir en una instruccion formal en el aula, visitas de campo,
entrenamiento en sistemas informatizados, u otro método que sea determinado por las Operadoras
de ductos.
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9 EXPERIENCIA OPERATIVA

9.1 Requisitos basicos para Controladores.

Los requisitos bdsicos que el Controlador deberd conocer para poder desempenar su funcidn estdn
detallados en el capitulo 10. Entrenamiento y calificacién.

9.2 Retroalimentacion de situaciones operativas

Cada Operadora debe garantizar que las lecciones aprendidas y las buenas practicas de sus
experiencias operativas se hayan incorporado de forma adecuada, y cuando sea aplicable, en la
gestion de los procedimientos relativos al centro de control.

Temas a considerar:

Cada uno de los siguientes elementos puede ser beneficioso para incorporar a partir de las lecciones
aprendidas:

e Desarrollo de métodos para analizar y corregir eventos relevantes, evidenciando las lecciones
aprendidas.

e Desarrollo del método de compartir nuevos métodos y experiencias entre los grupos / equipos
de salas de control.

e Determinacidn de estrategias para mitigar la repeticidon de ocurrencias;

e Evaluacidn critica de las acciones oriundas de la Sala de Control, identificando si fueron
factores contribuyentes de un evento y corrigiendo las deficiencias relacionadas con los
siguientes items:

e Fatiga del controlador.

e Equipo de campo

e La operacién de cualquier dispositivo de alivio.

e Fallas o cambios de los equipos de campo.

e Actuacién de cualquier sistema de alivio o dispositivos de seguridad.

e Procedimientos inadecuados;

e Entrenamiento inadecuado.

e Configuracion o desempenio del sistema SCADA.

e Proceso de gestion del cambio inadecuado o incompleto;

Otros topicos a ser considerados en las lecciones aprendidas pueden incluir:

e Incidentes o cuasi-accidentes.

e Eventos de terceros.

e Registros de auditorias.

e Eventos considerados relevantes.

e Eventos identificados a través de verificacion del “log” de alarmas y eventos.
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e Revision del histérico de “logs” de alarmas.
e Otras fuentes de experiencia operacional.
e Eventos ocurridos en la industria.

Se debera incluir las lecciones aprendidas que surjan de las salas de control en el programa de
capacitacién requerido por esta seccién.

Se recomienda el uso de software especifico para el registro y andlisis de fallas. Las fallas registradas
qgue se encuadren en determinados criterios de relevancia serdn analizadas segun el procedimiento
de investigacidn de cada Operadora. Los criterios de relevancia también deben mencionarse en dicho
procedimiento.

Representantes del equipo de Salas de Control deben ser invitados y participar de forma efectiva de
los analisis de fallas realizados por el equipo investigador. El proceso de analisis de las fallas debe
considerar los aspectos involucrando las actividades bajo responsabilidad de la sala de control y sus
controladores, evaluando sus posibles contribuciones en los eventos.

Los informes de andlisis de accidentes en ductos deben ser conocidos por el equipo de la Sala de
Control.

Los incidentes analizados por el equipo investigador, cuasi incidentes, fallas de otros sectores de la
empresa y de terceros, anomalias de HSE, eventos provenientes de auditorias operacionales y
cualquier otro incidente que sea de interés para mitigar la reincidencia, deben ser divulgados de forma
sistematica a los equipos. Esta divulgacion puede ocurrir por correo electrénico y/o a través del
Reporte de Incidente (formato a criterio de cada compaiiia).

Las principales lecciones aprendidas y eventos relacionados con la Sala de Control deben también ser
presentados en las reuniones presenciales con los grupos de turno, realizadas a intervalos maximos
de seis meses.
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10 ENTRENAMIENTO Y CALIFICACION

10.1 Lineamientos generales

En la operacién de los sistemas de transporte de hidrocarburos y sus derivados se deben desarrollar
actividades de alto riesgo debido a las sustancias peligrosas que se transportan y los riesgos que éstas
representan para la integridad de las personas, el medio ambiente o las instalaciones.

Garantizar el conocimiento y las competencias del personal que opera los sistemas de transporte,
ayuda a disminuir en buena medida la probabilidad de ocurrencia de incidentes o accidentes que
pudieran causar pérdidas de contencidn primaria de materiales peligrosos.

Adicionalmente, contar con procesos de calificaciéon estandarizados, permiten a los propietarios de
ductos y sus Operadoras, establecer un punto de referencia importante para definir los niveles de
competencia y habilidad que se requiere, para la ejecucidn de las operaciones de los ductos.

La calificacion de los Controladores de Salas de Control genera los siguientes beneficios, tanto para los
propietarios de los ductos, como para las empresas operadoras y su personal:

e Mejoran la imagen corporativa, tanto a nivel nacional como internacional - Reconocimiento
internacional.

e Afianzan el cumplimiento de requisitos que generan una ventaja competitiva al momento de
participar por potenciales negocios de transporte por ductos a nivel nacional e internacional.

e Fortalecen las prioridades en la ejecucion de las actividades asociadas con la operacién de
ductos:

- Seguridad de las personas

- Proteccién al medio ambiente

- Seguridad de las instalaciones

- Satisfaccion de los clientes internos y externos
- Efectividad en la operacion

e Afianzan la calidad en la ejecucion del servicio de transporte.

e Motivan y comprometen al personal de operaciones que participa en los procesos de
Calificacion, como consecuencia de los planes de desarrollo estructurados para la mejora de
sus habilidades y competencias.

e Estandarizan bajo una referencia internacional que mejora la productividad y por ende
aumenta la rentabilidad del negocio.

De la misma manera, es importante tener en cuenta que los programas de calificacién de los
controladores de ductos apuntan a garantizar sus competencias para llevar a cabo las tareas calificadas
gue hayan sido establecidas por cada compafiia y se basan en lo definido en las normas ASME B31Qy
APIRP 1161.
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Lo anteriormente mencionado implica que el programa de Calificacién de Controladores de Salas de
Control, es un proceso complementario que tiene como objetivo final garantizar la ejecucion de
manera segura de las tareas calificadas que estdn relacionadas con las distintas actividades que se
llevan a cabo en la operacién de ductos.

La compafia operadora debe definir roles y responsabilidades para la administracién, la gestién e
implementacion consistente del programa de calificacion de controladores. Dichas responsabilidades
deben ser claramente establecidas en un programa escrito y comunicadas a las personas impactadas.
Las responsabilidades asociadas con dicho programa deberian incluir como minimo lo siguiente:

e Gestion central y supervisidn del programa
e Capacitacion
e Gestion de las calificaciones

Es una buena practica que la compafiia considere el desarrollo de procesos para la revisién periddica
del programa escrito y laimplementacidn de un programa de auditoria. La compaiiia debe determinar
el proceso para incorporar mejoras al programa basadas en los hallazgos.

El propdsito de una revisidén periddica del programa es asegurar que cumpla con las exigencias
normativas y mejorarlo de manera continua.

La Operadora tiene la flexibilidad de estructurar la revisién de manera formal o informal como se
considere necesario y debe documentar los resultados y modificaciones realizadas, si corresponde.

10.1.1 Contenido del programa escrito

El programa escrito debe contener como minimo lo siguiente:

e El objetivo y alcance del proceso de entrenamiento, capacitacion, calificacién y certificacion.
e Un plan de capacitacién y entrenamiento que establezca responsabilidades para las
actividades de formacion, y que como minimo contenga:
- Programas de capacitacion y entrenamiento.
- Lista de tareas aplicables a la calificacion.
- Responsables y plazos.

e Una metodologia y definicién de responsabilidades:

- El equipo calificador debe establecer en el procedimiento, una metodologia para la
evaluacidn que acredite el cumplimiento de los requisitos para validar la idoneidad de
la calificacidn de las tareas, mediante, pruebas de conocimiento, pruebas de
simulador, pruebas de evaluacion practica (desempefio).

- Se deberia disponer de documentacidn que acredite el cumplimiento del postulante
a los requisitos de competencias necesarias en el proceso de calificacién por tareas:
registros de entrenamiento, registros de evaluacién practica, registros de aptitud
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fisica, fisioldgica y psicolégica, registros de evaluacidn escrita (test), registros de
historial de desempefio, registros de competencias académicas.

- El equipo calificador y el postulante deben contar con la documentacion técnica
necesaria del sistema de transporte y en donde se establezca minimamente:
especificaciones de disefio del sistema de transporte, contexto operacional del
sistema de transporte; manuales, procedimientos e instructivos de operacion del
sistema de transporte, funciones del cargo (perfil del puesto de operador de campo o
remoto), banco de preguntas basado en las especificaciones técnicas y operativas del
sistema de transporte.

e Documentacion externa: el procedimiento debe hacer referencia a la norma o las normas
adoptadas para el proceso: ASME B31Q (Calificaciéon del Personal de Ductos), API RP 1161
(Practicas Recomendadas para Calificacion de Operadores de Ductos), médulos de
capacitaciéon NCCER aplicables a las tareas a calificar, guias de ARPEL, listado de normas, leyes
y reglamentos del marco legal, comercial y regulatorio que apliquen al proceso.

10.1.2 Etapas del programa de calificacion

Definicion del equipo de calificacion

Identificar las tareas calificadas y los
métodos de evaluacidn

Establecer un plan de capacitacion y
entrenamiento

Ejecucidn del plan de capacitaciény
entrenamiento

Evaluacion y calificacion

Capacitacion y reentrenamiento

I— Recalificacion

Figura 10-1. Etapas del programa de calificacion
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10.2 Identificacion de tareas

A partir de una recopilacion y analisis de tareas que se llevan a cabo en las instalaciones de ductos, la
compafiia operadora debe proceder a identificar y documentar aquellas que comprometen la
seguridad e integridad de los ductos y que podrian considerarse como tareas calificadas si cumplen

otros requisitos indicados en este apartado.

Una tarea calificada es una actividad identificada por la compafiia, que cumple con los siguientes 4

criterios:

1. Debe ser realizada sobre las instalaciones del sistema de ductos.

El lugar donde se ejecuta una tarea define si corresponde considerarse como tarea calificada o no.
Por ejemplo, una prueba o calibracién de un componente removido de la instalacién y que se lleva
a cabo en un taller, no se considera tarea calificada. Por el contrario, si la misma tarea se lleva a
cabo en el componente montado en la instalacidn, si se considera una tarea calificada.

2. Esuna tarea de operacion o mantenimiento.

Si bien las normas de referencias no describen formalmente qué es una tarea de operacién o
mantenimiento, para su identificaciéon se tendrdn en cuenta las definiciones de operacién
(arranque, parada, monitoreo de dispositivos o sistemas de control) y mantenimiento, definido
como la accidn que tiene por objeto mantener o restaurar un activo fisico para cumplir su funcién
prevista.

3. Debe ser realizada como respuesta a los requerimientos de la regulacidn vigente.

La compafiia operadora debe revisar toda la regulacion local y sus propios estandares para
asegurarse que todos los requerimientos estan siendo considerados.

4. Afecta la operacion o integridad del sistema de tuberias.

Si una tarea se realiza en forma incorrecta, podria afectar negativamente las operaciones o la
integridad de las personas, el medio ambiente o la infraestructura durante o después de la
ejecucion. Las operaciones incluyen todas las acciones adoptadas para facilitar el almacenamiento
o transporte de hidrocarburos y sus derivados a través de una tuberia regulada. La integridad se
refiere a la aptitud de las tuberias para operar de manera segura y soportar los esfuerzos que
impone la operacion.

Basta que uno solo de estos criterios no se cumpla para que la tarea analizada no corresponda ser una

tarea calificada.
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10.2.1

10.2.2

Con las

Otras consideraciones

El programa de calificacion debe utilizar un proceso metddico para determinar las tareas
calificadas. Los procesos mas utilizados estdn basados en el conocimiento de un grupo de
expertos en el tema y/o en arboles de fallas.

El programa escrito de la compaiiia debe identificar el método que usa para determinar si una
tarea es calificada o no. También debe identificar cémo son agregadas las tareas al programa
o eliminadas de él.

Al evaluar el efecto sobre la operacién, se debe considerar si una ejecucién incorrecta de la
tarea podria causar que fueran excedidos los limites de disefio de la tuberia.

Al evaluar si una tarea puede afectar la integridad de una tuberia, se debe tener en cuenta si
la ejecucion incorrecta pudiera hacer que la tuberia resulte inadecuada para operar a su
maxima presidn operativa admisible, aunque ese efecto no fuera inmediato.

La realizacion de la tarea no necesariamente debe incluir contacto con la tuberia para que
dicha tarea sea considerada una tarea calificada.

Agrupacion de tareas

tareas calificadas identificadas, la compaiia debera agrupar una lista de tareas con la

descripcién de los procesos utilizados para su identificacion. Las tareas calificadas tipicas se pueden
consultar en los listados de las normas API RP 1161 y ASME B31Q.

Cuando

se finalice la agrupacién de tareas se deberdn realizar el desarrollo de cada. Una buena

practica es seguir el desarrollo de la tarea segun lo indicado en la API RP 1161.

A continuacidn, se presenta el contenido minimo recomendado de tareas operativas a considerar en

el programa de calificacion.

N° de tarea Temas

1 Lazos de control y monitoreo de variables criticas (Presion, caudal, comunicacion, densidad)

2 Puesta en marcha y parada de ducto (operacion de equipos)

3 Lanzamiento y recepcidn de scrapers

4 Seguridad de procesos, sistemas de defensa contra incendio

5 Operaciones de valvulas de bloqueo

6 Sistema de deteccién de fuga

7 Custody Transfer: Sistema de medicidn, calibracidn, toma de muestras. Documentacion de
batches

8 Pruebas de estanqueidad de ductos

9 Inspeccion de traza de ductos

10 Procesos de planta: alineacién de valvulas para cambios de batch y calibraciones, procesos

particulares, etc.

Tabla 10-1. Contenido minimo sugerido de tareas operativas
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10.2.3 Condiciones Anormales de Operacion (CAO’s)

Las personas calificadas deberdn poder reconocer y reaccionar adecuadamente ante las condiciones
anormales de operacion que se puedan presentar durante el desarrollo de las tareas.

A modo de ejemplo, una persona que ha sido calificada para realizar la tarea de deteccidn de fuga
debe ser capaz de detectar y reaccionar adecuadamente ante un escape peligroso de gas. De igual
manera, una persona calificada para monitorear parametros operativos como presion, caudal,
temperatura, debe ser capaz de reconocer y reaccionar adecuadamente ante una presién anormal de
operacion.

La compaiiia tiene flexibilidad en la determinacién de los métodos para asegurar que el personal
calificado pueda reconocer y reaccionar correctamente frente a una CAO.

Estos métodos pueden incluir, pero sin limitacién, lo siguiente:

e Desarrollar una evaluacidn independiente de las CAQ’s.

e Incorporar las CAO’s dentro de la evaluacién de tareas calificadas.

e Revisar las CAO’s en reuniones previas al desarrollo de la tarea, en caso de que sea
programada, y documentar revisiones.

e Revisar las CAQO’s en reuniones peridédicas y documentar revisiones.

e Una combinacidn de todas las anteriores.

La compafiia debe identificar las condiciones que deben ser reconocidas por una persona que ejecute
una tarea calificada.

Ejemplos de CAQ’s se presentan en el capitulo 13.

10.3 Capacitacion y entrenamiento

La capacitacién y el entrenamiento son los actos de facilitar el aprendizaje, el desarrollo y la mejora
de los conocimientos y habilidades del personal nuevo y del existente.

Los ejemplos de cuando la capacitacion puede ser apropiada incluyen, entre otros, los siguientes:

e (Calificacidn inicial

e Personas que ya estaban trabajando en la organizacidn pero que son asignadas por primera
vez para ejecutar una tarea calificada (sea por transferencia o por promocion)

e Suspensién o descalificacion

e Revisiones de politicas y procedimientos

e Cambios en herramientas, equipos o tecnologia

e Evaluacion fallida
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e Correccidn de problemas en el desempefio de una persona (por ejemplo, desempefio que
contribuyd a un accidente/incidente, etc.)

Cabe destacar que la capacitacién por si misma no es un factor determinante para tener en cuenta en
el proceso de evaluacidn. Registros de asistencia, certificados de completamiento, etc., que provienen
de los cursos de capacitacién, no son registros de evaluaciéon y no pueden ser utilizados como
documentacién clave para calificar una persona para cualquier tarea calificada.

Solo los registros con los resultados de los exdmenes escritos/orales/practicos y observaciones sobre
la ejecucidn de la tarea, serdn tenidos en cuenta para el proceso de evaluacidn.

El proceso de capacitacién, entrenamiento y calificacién debe cumplir las siguientes etapas:

e Disponer de un programa integral de formacién con detalle de temas, tiempos y responsable
e Asignacion de tutor

e Ejecucién de la formacién tedrica y prdactica: maniobras en campo y uso de simuladores

e (Calificacion

e Reentrenamiento

10.3.1 Programa integral de formacion

Previo al inicio del proceso de capacitacién y entrenamiento de un ingresante al puesto de
controlador, se debe disponer de un programa escrito que incluya los temas, el responsable de otorgar
o guiar la capacitacion y el tiempo estimado.

El tutor designado, el cual tiene que tener probada formacion en la operacidon de conductos y ser o
haber sido supervisor de sala de control de ductos, sera el encargado de guiar todo el proceso de
formacién y entrenamiento, y dar conformidad del cumplimiento del programa.

Los métodos de capacitacion deberian incluir, entre otros, los siguientes:

material tedrico

e instructor o tutor que acomparnie el proceso de capacitacion y entrenamiento
e entrenamiento basado en computadora (SCADA)

e uso de simuladores

e simulacros

e autoestudio

La capacitacidn se realizard en forma tedrica y préctica, explicando el alcance de las responsabilidades,
los datos técnicos de los conductos, la comunicacidn con las estaciones de bombeo en caso que no
sean completamente teleoperadas, la coordinacién, teleoperacién y analisis de las operaciones a
través de las distintas pantallas del SCADA, basados en el manual operativo y los distintos manuales
de los sistemas soportes.
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Requerimientos minimos de formacidn sugeridos

Roles y responsabilidades
Fluidodindmica
Datos técnicos de ductos
Visitas en campo
Operacion SCADA (tareas mencionadas en el punto 10.2.2)
Atencion de condiciones anormales de operacién
Contingencias
Interaccion con el publico segin procedimientos y politicas de la compafiia
Partes diarios e indicadores operativos
Cambio de turno
Mitigacion de la fatiga
Gestidn de alarmas
Gestidn del cambio
Experiencia operativa

Tabla 10-2. Requerimientos minimos de formacion sugeridos

A continuacidn, se incluye una ampliacion de los puntos relacionados con la operacidn de un ducto.
10.3.1.1 Fluidodindmica y datos técnicos de ductos

Para monitorear, controlar y responder de forma apropiada durante la operacion del ducto, el
Controlador deberd conocer los siguientes conceptos:

e Presion

e Densidad

e Viscosidad

e Temperatura

e Parametros de disefio del ducto y de los equipos
e Separacién de columna

e Tensién de vapor

e Cavitacion

e Hidraulica del ducto

10.3.1.2 Monitoreo de operaciones de ductos

El monitoreo de operacion del ducto corresponde al seguimiento constante de los parametros
operativos del proceso. Estos pardmetros operativos son los enunciados en el punto anterior. Este
monitoreo permite anticiparse a cualquier desvio, y asi evitar una posible situacion de alarma.

10.3.1.3 Operacion en Condiciéon normal y anormal

Cuando el sistema de ductos es operado dentro de los pardmetros de disefio del mismo, se considera
que la condicidn de operacion es NORMAL. En esta situacién el controlador debe:
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e Realizar el arranque y paro de equipos

e Ajustar los parametros operativos del sistema

e  Cumplir con la programaciéon de bombeo

e Realizar los controles y reportes operativos

e Registrar las novedades acontecidas en el turno

e Atender las alarmas que se presenten durante la operacidn

e Ajustar el bombeo o la compresidn para realizar las tareas de mantenimiento en equipos y
sobre el ducto

En el caso que surja un evento que no pueda ser controlado y genere un desvio de los pardmetros de
diseno, la operacion se considera ANORMAL. En esta situacion el controlador debe:

e Identificar el desvio

e Realizar las maniobras operativas para minimizar riesgos en la estructura del sistema y posible
impacto ambiental

e Activar el Plan Ante Contingencia en caso que corresponda (ver parrafo siguiente)

e Realizar las maniobras operativas para normalizar la condicién de operacién

e Informar al personal definido en el rol de llamadas

e Documentar todo lo acontecido

10.3.1.4 Respuesta ante una Contingencia

Como se menciond en el punto anterior, una situacién anormal puede derivar en la activacién del Plan
Ante Contingencia. De esta manera el controlador debera:

e Implementar una metodologia de acciones operativas/administrativas para responder ante
una contingencia de forma oportuna, adecuada y efectiva.

e Seguir las acciones derivadas del desarrollo de simulacros, los tiempos de respuesta, las
operaciones de control de emergencia, las actividades de prevencidn, los medios y los recursos
establecidos para las situaciones de emergencia identificadas.

10.3.1.5 Operacién manual de instalaciones (experiencia de campo)

El controlador debera tener experiencia de campo para dimensionar la operacidon una vez que se
encuentre en la sala de control operando de manera remota, como asi también debe realizar la
recorrida de la traza del ducto, tener identificados accesos a Plantas, valvulas de bloqueo, franja de
seguridad.

10.3.1.6 Manejo del simulador

El uso del simulador es recomendable dado que le permite al controlador optimizar las operaciones y
mejorar el rendimiento de las mismas. El controlador podra:

e Realizar un andlisis previo de maniobras que no son frecuentes
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e Realizar simulaciones que permiten entrenarse en la operacion

e Realizar simulaciones para nuevas condiciones de operacién, estimacidn de caudales,
consumo de energia

e Simular condiciones en las cuales equipos se encuentran trabajando sobre el ducto

10.3.1.7 Seguimiento de variables off-line (Variaciones Patrimoniales/Terceros)

El seguimiento off-line de presiones nos da una mejor apreciacion de posibles variaciones no
operativas que no detecte el sistema instalado para la deteccidon de fugas. A estos andlisis se debe
sumar el andlisis off-line del sistema de deteccidén de fugas y el control volumétrico.

10.3.2 Re-entrenamiento

Un supervisor calificado que debe ser evaluado ya sea porque se cumplié el periodo de validez o por
cualquiera de las causas descriptas en los puntos 10.4 y 10.5. Previo a la evaluacién debe contar con
todo el material tedrico y debe tener a disposicion el uso de los simuladores. En caso de que se
desapruebe alglin tema particular, debera capacitarse y entrenar en dicho punto siendo supervisado
por un tutor para la ejecucion de dicha tarea hasta que sea nuevamente evaluado.

10.4 Proceso de calificacion

Es el proceso que permite a un evaluador comprobar si el controlador reine las competencias
necesarias para ejecutar una tarea calificada, y si tiene las habilidades para reconocer y reaccionar
ante condiciones anormales de operacidon que pueden surgir durante la ejecucién de la tarea. Es
responsabilidad de la compafiia operadora, la eleccion del método que considere mds apropiado para
evaluar una persona.

La compafia debe estar en condiciones de demostrar que la evaluacion aceptada para cada tarea
calificada mide el conocimiento, habilidades, destrezas y actitudes, requeridos para la ejecucion
segura de la tarea.

La calificacién esta dirigida a:

e Personal ingresante.

e Persona que regresa luego de una enfermedad prolongada (criterio a definir por la empresa;
se sugiere 6 meses).

e Persona que haya participado de un incidente operativo de alto potencial.

e Cuando la planta donde se desempeia haya tenido una obra o actualizacidn tecnoldgica.

e Cuando cambien procedimientos de trabajo que involucren las tareas listadas.

e Personal desaprobado (ver particularidades en 10.4.4).
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10.4.1 Evaluador

Es el responsable de evaluar y calificar a las personas para realizar las tareas calificadas. Debe tener el
conocimiento requerido, por capacitacidon o experiencia, para determinar que una persona es apta
para:

e Realizar tareas calificadas
e Reconocer condiciones anormales de operacidon que puedan aparecer o ser observadas
durante la ejecucion de esas tareas, y reaccionar ante ellas.

El equipo de calificacidn tiene las siguientes responsabilidades:

e Seleccionar los controladores que se requieran para ejecutar la operacién, realizar las
evaluaciones técnicas y test psicolégicos a los candidatos a contratar o ser promovidos.

e Entrenar, evaluar y calificar a los controladores seleccionados.

e Lliderar o participar en las investigaciones de todos los incidentes en que estén involucrados
los controladores.

Cualquier integrante del equipo puede asumir uno o mas roles y responsabilidades, dependiendo de
las directrices de la compafiia operadora.

El equipo se debe reunir con una periodicidad preestablecida para seguimiento del programa o cuando
ocurra un incidente operacional. La compafiia debe oficializar el equipo directivo del programa y darle
los recursos necesarios para que pueda desarrollar el programa.

Se pueden utilizar los servicios de terceros para calificar al personal que realice tareas calificadas
siempre que el equipo evaluador contratado responda al criterio indicado en este parrafo. También
es posible seleccionar personal idéneo dentro de la compafiia que tenga la experiencia suficiente para
calificar a los controladores.

La generacidn y gestion de los registros que fundamentan el conocimiento de un evaluador es una
buena practica.

10.4.2 Método de evaluaciéon

La compaiiia deberad suministrar al personal a calificar todo el material de estudio necesario para
asegurar una correcta capacitacion.

e Manuales operativos

e Cursos especificos dictados por terceros o personal propio de la compaifiia.
e Normas API

e Manuales técnicos de equipos e instalaciones

e Bibliografia técnica
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e Procedimientos particulares de operaciones y seguridad

e Requisitos legales

e Lecciones aprendidas de incidentes de alto potencial

e Lecciones aprendidas de simulacros de emergencias operativas

Una vez capacitado y entrenado el personal en funcién de lo descripto en el punto 10.3, el mismo
estard en condiciones de ser evaluado. Para esta instancia la compafiia debera confeccionar un
cuestionario basado en la API RP 1161.

10.4.3 Tipo de evaluacion

e Examen escrito:

El mismo debe ser tan objetivo como sea posible. Las preguntas formuladas en estos
examenes deben estar expresadas de manera de no inducir al controlador examinado hacia
una respuesta determinada. Las preguntas deben estar basadas en el material de estudio
entregado al controlador y puede ser con preguntas a desarrollar o con multiples opciones.

El examen se considera aprobado teniendo un porcentaje determinado de las respuestas
correctas. Valor recomendado: 70%.

e Examen en campo:

El mismo debe contar con preguntas puntuales referidas a maniobras operativas anormales,
identificacion de situaciones y variables criticas, interpretacién y reconocimiento de alarmas
en sistema SCADA, operacién de sistemas de protecciéon de seguridad, funcionamiento de
sistemas alternativos de energia eléctrica y/o comunicaciones, respuesta ante contingencias,
etc. Las mismas son respondidas en forma oral y pueden usarse simuladores para evaluar el
desempefio ante determinadas situaciones y maniobras predefinidas.

El examen se considera aprobado teniendo un porcentaje determinado de las respuestas
correctas. Valor recomendado: 90%.

Queda a criterio de la compafiia aplicar la metodologia de preguntas claves pasa/no pasa para ambos
examenes. Dichas preguntas deben ser respondidas correctamente sin excepcion. En caso de que no
responda correctamente alguna, desaprueba el examen.

El evaluador tiene la posibilidad de repreguntar en el campo algun item que considere que no fue
interpretado correctamente en el examen escrito.

La compaiiia debe definiry controlar el tiempo de vigencia de las evaluaciones y el nimero de intentos
que tendra disponibles el controlador en caso de no aprobar las evaluaciones respectivas.
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10.4.4 Resultados de la evaluacion

Dentro del proceso de calificacién de controladores pueden surgir dos casos:

e El controlador aprueba las evaluaciones de conocimiento y habilidades:

En este caso se emitan los documentos que validen que el controlador esta calificado para ejecutar
su trabajo.

e | controlador no aprueba las evaluaciones de conocimientos y/o habilidades y perfil:

Para el caso en que el controlador no apruebe las evaluaciones de conocimientos, la compafiia
debe realizar un plan de capacitacion y se vuelve a evaluar; la compafiia debe especificar cuantas
oportunidades se dan al controlador para ser recalificado; durante este periodo el controlador no
debe realizar tareas calificadas hasta pasar el proceso de recalificacion.

Se sugiere que todo el personal de operaciones debe ser reevaluado cada 3 afios y si desaprueba la
evaluacidn, deberia reevaluarse en un plazo no superior a los 3 meses.

10.5 Particularidades

10.5.1 Personal no calificado

La normativa vigente permite, bajo ciertas circunstancias, que personas no calificadas ejecuten tareas
calificadas, ya sea porque desaprobd la evaluacidn, o se encuentre participando del programa de
capacitacion, o cuando ejecutan las tareas formando parte de un equipo de trabajo. Sin embargo, en
toda circunstancia, el personal no calificado podra ejecutar tareas calificadas si se rednen las siguientes
condiciones:

e Que una persona calificada sea asignada para dirigirlo y controlarlo durante la realizacion de
la tarea calificada.

e Que una persona calificada sea capaz de tomar medidas correctivas inmediatas, si fuera
necesario. Se debe entender que la persona calificada estd en el lugar de trabajo y a unos
pocos metros de las personas no calificadas.

e lasupervision desde una locacién remota no es aceptable. Si una persona calificada, que esta
observando o dirigiendo el trabajo de una persona no calificada, necesita alejarse del sitio, el
trabajo se debe detener hasta tanto la persona calificada regrese.

La compaiiia debe limitar el nimero de personas controladas por cada persona calificada, basandose
en la habilidad del controlador para actuar ante los errores que pudieran ocurrir durante la realizacion
de la tarea por parte de los no calificados. A tales efectos debe tener en cuenta factores como los
siguientes:
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e Complejidad de la tarea

e Consecuencia de una realizacion incorrecta de la tarea

e Habilidad de la persona que realiza el control

e Conocimiento y habilidades de los individuos controlados

No todas las tareas calificadas pueden ser realizadas por individuos no calificados, ni aunque fueran
controlados por personal calificado. Si un error en la realizacién de la tarea pudiera acarrear peligro
porque el controlador no tuviera suficiente tiempo para responder, la Operadora no debe permitir
que personal no calificado realice la tarea calificada.

10.5.2 Desempeiio que contribuye a un incidente

Si hay una razén para creer que el desempefio de una persona en una tarea calificada contribuyé a un
incidente (incidente/accidente/cuasi accidente - definiciones de acuerdo con la politica de la
compainia) debe realizarse una revision de su calificacién para realizar esa tarea calificada.

Algunos errores en el desempefio pueden no resultar de una capacitacién insuficiente, sino atribuibles
a factores emocionales. En estos casos la compaiiia puede decidir que la reevaluacién no sea
necesaria.

Si la compaiiia concluye que la reevaluacidn es necesaria, debe determinar si existe una deficiencia en
la evaluacidn usada para la calificacidn reciente. De ser asi puede requerir, a su vez, reevaluar la
calificacion de otros individuos que fueron calificados para la tarea calificada involucrada en el
incidente y hacer los ajustes apropiados al proceso de evaluacién. La compaiiia debe considerar
también si un entrenamiento adicional seria apropiado previo a la reevaluacion.

10.5.3 Causa razonable para verificar la calificacion

Si existe una razén fundada para inferir que una persona ya no es apta para realizar una tarea
calificada, debe revisarse su calificacion. Las siguientes circunstancias pueden ser algunas de las que
motiven cuestionamientos respecto de la aptitud de una persona para realizar una tarea calificada:

e Lesion o limitacion fisica

e Procedimiento rara vez o casi nunca utilizado por la persona

e Declaraciéon documentada de la persona u otros respecto a su desempefio en la realizacion de
la tarea calificada

e Desempenfio insatisfactorio documentado en la tarea calificada

e Accidente / incidente /cuasi accidente

e Inactividad prolongada en la realizacién de la tarea calificada

e Resultado de evaluaciones que la compaiiia realice respecto de tareas calificadas.
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10.5.4 Proceso para determinar si existe causa razonable

Una investigacidn se iniciara para determinar si existe causa razonable para evaluar la calificacidn de
una persona para ejecutar la tarea calificada en cuestion.

Si, como resultado de la revisidon, la compaiiia concluye que la persona no es apta pero se pretende
gue continue realizando la tarea, ésta debe ser reevaluada de acuerdo con el programa de calificacion,
considerando también si es recomendable una capacitacion previa a la reevaluacion.

Cumplido lo anterior, si la persona ya no es apta para realizar la tarea calificada, la compafiia debe
dejar de asignarle dicha tarea.

10.5.5 Revision del programa de calificacion

Cuando se determina que una persona deja de ser calificada para ejecutar una tarea calificada o luego
de un mal desempefio que contribuyd a un incidente, la compafiia debe revisar adicionalmente lo
siguiente:

e El programa de calificacion

e lalista de tareas calificadas

e Los métodos de evaluacion

e las credenciales del evaluador

e losintervalos de evaluacion

e Procedimientos de operacién y mantenimiento si fuese necesario
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11 CARGA DE TRABAJO

11.1 Generalidades

Este capitulo describe por qué y cdmo se mide la carga de trabajo del controlador, y analiza la relacion
entre la carga de trabajo cognitiva y la fatiga. Existen calificaciones de carga de trabajo:

e Demanda fisica, mental y tiempo.
e Esfuerzo, frustracién y performance.

Los controladores son responsables de la operacién, el monitoreo y el control de operaciones de alto
riesgo. Asimismo, los controladores, tienen capacidades y limitaciones humanas.

La actividad general incluye cualquier actividad que se requiera del controlador. Segin la compaiiia
operadora, puede incluir, sin limitarse a: operaciones de tuberias; manejo de alarmas SCADA; cambio
de turno; saludo y respuesta a visitantes; tareas administrativas; solicitudes improvisadas; llamadas
telefdénicas; faxes u otras actividades como monitoreo de informes meteorolégicos y de noticias;
capacitacidn; verificacidn de los sistemas de seguridad y video vigilancia; uso de Internet e interaccion
con colegas, supervisores y gerentes.

El controlador debe ser capaz de describir el nivel de actividad de cada consola, incluyendo qué
consola tiene la mayor actividad y cual tiene la menor, en el caso que la Sala de Control cuente con
multiples consolas. Para operaciones continuas, el controlador debe ser capaz de describir las
diferencias en el nivel de actividad durante los dias de la semana / los fines de semana, y durante los
turnos de dia / noche. La medicién de la carga de trabajo se debe realizar durante todos los periodos
de tiempo, temporadas y turnos para tener en cuenta las variaciones en las demandas generales de
los controladores.

Si se agregan activos significativos o puntos SCADA, el controlador debe contabilizar este cambio en la
proxima revision de la carga de trabajo. Si se incorporan otras actividades no relacionadas con la
operacion de la tuberia, debe asegurarse de que estas actividades no influyan sobre la seguridad de la
operacion.

Se debe disponer de un programa o procedimiento para determinar si el controlador tiene tiempo
suficiente para analizar y reaccionar a las alarmas entrantes. Se deben realizar mediciones de las
respuestas del controlador asociadas con el manejo de las alarmas, como la frecuencia de alarmas
recibidas por consola. Se hace el andlisis de actividad incrementada como resultado de fallas, cuasi-
accidentes, errores, experiencia operativa o lecciones aprendidas y cdmo se relacionan con el volumen
de trabajo.

Los controladores deben identificar el umbral de carga de trabajo que llevaria a agregar controladores
y / o consolas. Los controladores deben documentar los resultados del andlisis de la carga de trabajo
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y documentar la cantidad de controladores y consolas necesarias para administrar la carga de trabajo
de seguridad.

Los controladores pueden identificar prdacticas relevantes de administracidn de alarmas consultando
estdndares aplicables de la industria tales como los emitidos por la International Society of Automation
(ISA).

Se recomienda monitorear el contenido y el volumen de la actividad general que se dirige y se requiere
de cada controlador de manera periddica, periodo a definir por cada empresa, para garantizar que los
controladores tengan tiempo suficiente para analizar y reaccionar a las alarmas entrantes. Las
deficiencias identificadas deben ser registradas y tratadas en un tiempo maximo a definir por cada
empresa.

11.2 Tareas a considerar

Las revisiones deben identificar la necesidad de hacer ajustes a medida que aumenta la carga de
trabajo. Las inspecciones deben incluir discusiones sobre cualquier cambio en el nimero de consolas
en el Ultimo periodo, y si el controlador tiene planes para cambiar la carga de trabajo en cualquier
consola.

11.2.1 Comandos y controles

e Apertura de vdlvulas: el accionamiento mecanico de las diferentes valvulas existentes en los
sistemas (ductos y estaciones), son maniobrados de acuerdo a las necesidades propias de las
operaciones, y en coordinacion con el personal de campo puede ser manipulado directamente
0 a control remoto, a través del sistema Scada.

e Set point: punto de ajuste de los equipos de medicidn y operacién (bombas, compresores y
vélvulas reguladoras)

e QOperacion remota de vdlvulas de bloqueo, que se encuentran a lo largo del ducto. Por ejemplo,
Emergency Shut Down Valve (ESDV), Shut Down Valve (SDV), Remotely Operated Valve (ROV).

e  Pressure Control Valve (PCV): son valvulas reguladoras en los diferentes puntos de recepcion
y entrega.

e Activacion de llamada de emergencia: son las que se activa desde sala de control, cuando el
controlador se encuentra en campo, para poder comunicarnos en una emergencia.

11.2.2 Observacidn, seguimiento y analisis de las operaciones de los ductos

Para oleoductos, poliductos y gasoductos.

e Monitoreo permanente de los parametros operativos normales establecidos de cada
instalacion de los sistemas de ductos, o sus tramos u equipos (caudales, presiones de succion
y descargas, temperaturas, etc.), garantizando la operacion segura de los sistemas.
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Programa de transporte: seguimiento al cumplimiento diario y notificacion de cualquier
desviacidn al personal correspondiente.

Notificacidén a las autoridades y jefaturas si corresponde, sobre las desviaciones detectadas,
de una operacién anormal (suceso, emergencia y crisis).

Disponibilidad del sistema: ducto, equipos e instalaciones (tanques de recepcién), etc., de
acuerdo a las condiciones establecidas.

Monitoreo continuo de la calidad de los productos de acuerdo a los términos y condiciones
aplicables.

Andlisis constante de las variables, como presion, temperatura y flujo, para detectar
filtraciones o derrames de liquidos y fugas de gas.

11.2.3 Comunicaciones: cara a cara, teléfono, radio, etc.

Para la coordinacidn e interaccidn con los clientes y estaciones de los ductos, se utilizan los siguientes

equipos:

Teléfono corporativo fijo: que cada estacién cuenta en las instalaciones, con sonoras
audiovisuales.
Teléfonos corporativos moviles: se utiliza con mayor frecuencia los celulares por la atencion
inmediata y permanente a esta herramienta de trabajo.
Servicios de internet:
- Correos: otro medio de comunicacion, para garantizar la seguridad y continuidad
operativa de los ductos.
- Chat empresarial: herramienta de facil acceso y utilizacidén; con ello se llega y se
interactua con mayor frecuencia y queda registrado como histdrico.
Teléfono Satelital: para atencion de emergencias en lugares de dificil acceso o en sitios que
aun no llegé sefial para celular.
Radio de banda corrida o de otra tecnologia: se coordina por este medio con las estaciones
gue cuentan con este sistema de comunicacion.

11.2.4 Confirmacion y respuesta de las alarmas

64

Alarmas sonoras y visuales.

Una vez recibida las alarmas, independientemente cual sea su implicancia, en la sala de
control, se procede a dar solucidn y se realiza el seguimiento respectivo, para evitar que afecte
a la continuidad y seguridad operativa.

Alarmas colores visuales.

Una vez recibida las alarmas, se analiza si el color de la valvula cumple con la norma API RP
1165, de apertura, cierre, transitorio, invalida y error, ON, OFF; Se procede a dar solucién y se
realiza el seguimiento respectivo.
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11.2.5

Mdxima Presion de Operacion Admisible (MAOP).

Ante cualquier desvio a las maximas presiones, inmediatamente se toma accion y se procede
a las correcciones respectivas para evitar problemas posteriores que puedan afectar a la
disponibilidad de los sistemas.

Mdxima Presion de Operacion (MOP).

Los parametros operativos de cada sistema deben ser enmarcados dentro de lo establecido
en MOP, lo contrario pudiendo acarrear dificultades en las operaciones.

Calidad de producto.

El control de la calidad de los diferentes productos es importante y tiene que estar dentro de
los rangos establecidos por el ente regulador.

Pardmetros operativos.
- Presiones, Temperatura, Caudal.
- Calidad

Son factores muy importantes para la continuidad y seguridad operativa de un sistema, las
mismas deben estar en los rangos establecidos. Desvios probablemente acarreardn
dificultades que puede afectar a la imagen de la empresa.

- Cromatografia en linea: se controla en los puntos de entrega. La composicidon debe
estar dentro los rangos establecidos y cualquier desvio debe ser comunicado para
tomar acciones correctivas.

- Deteccion de derrames/fugas: para detectar cualquier derrame o fuga en los sistemas,
se debe contar con un sistema de deteccién de variaciones de flujo. Este permite que
se active una alerta para poder monitorear el sector y tomar acciéon inmediata.

- Sistema Online del sistema de ductos: para realizar el seguimiento en tiempo real de
las presiones, stock, seguimiento de PIG’s, etc. Este permite que se active una alerta
para poder monitorear el sector y tomar accién inmediata.

Tareas administrativas

Controla y coordina las operaciones de los Sistemas de Ductos, con el fin de cumplir con las
normativas y contratos comerciales.

Coordina y ejecuta acciones iniciales para la atencidon de sucesos, emergencias y paros no
programados.

Coordina con personal de la empresa y clientes externos, contratistas y otros las operaciones,
el mantenimiento, intervenciones y la atencién de sus solicitudes.

Recomienda a las otras areas en la ejecucidn de sus trabajos, para no afectar la disponibilidad
de los sistemas y el cumplimiento de la programacion.
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Maneja situaciones de peligro, amenazas externas, evacuaciones, para asegurar la continuidad
del control operativo desde el Centro de Control de Contingencia y coordina su disponibilidad.
Administra incidentes y emergencias, asegurando la atenciéon oportuna de problemas en
estaciones y ductos; realizando calculos hidraulicos, analisis de bases de datos, calculo del
perfil de productos en los sistemas.

Aporta con su experiencia en la elaboracién de estudios HazOp de proyectos nuevos o
adecuaciones en los sistemas.

Elaboracién de parte diarios

Capacitacién permanente, con las visitas a las estaciones de los sistemas y a cursos convocados
por la Gerencia de Recursos Humanos.

Responsable del cumplimiento del programa de transporte de hidrocarburos liquidos y control
de calidad de acuerdo a los Términos y Condiciones Generales del Servicio de Transporte de
Hidrocarburos Liquidos.

Elaboracién de formulario de cambio de turno.

Llenado de la lista de verificacidn, de inspeccién de la Sala de Control y del Centro de Control
de Contingencia.

Detecta fallas o desviaciones operativas que afecten a la disponibilidad de los Sistemas de
Transporte, ejecutando acciones que se requieran.

Atenciones a solicitudes sobre histéricos de variables operativas a los diferentes
departamentos de la empresa.

Administracion de fondo fijo, para alimentacién del personal de la Sala de control.
Elaboracién del perfil en los ductos en los cuales se manejan diferentes productos.
Elaboracién de la bitdcora de los trabajos de linea o de emergencias.

Transmision de informacién por medios determinados por cada empresa, a los jefes de las
diferentes actividades operativas que se realiza.

11.3 Medicion de la Carga de Trabajo

Se recomienda elaborar un proceso sistematico relativo a la mediciény al ajuste de la carga de trabajo.

Se debe contar con indicadores claves de seguimiento de la Carga de Trabajo, considerando los

distintos puntos a continuacidn:

66

Supervisidon y Monitoreo

Respuestas a Eventos de Emergencia

Respuestas a Eventos Anormales

Roturas y/o Interrupciones

Comunicaciones en general: internas, externas, estaciones, teléfonos fijos, modviles, radio,
chat, etc.

Interacciones cara a cara

Registro de Alarmas

Lecciones aprendidas
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e Tareas administrativas

Se recomienda elaborar hojas de célculo para apoyar el proceso de medicidn de la carga de trabajoy

emitir gréficos con los resultados de la medicién de la carga de trabajo relativa a cada consola.

A continuacidn, se muestra un ejemplo de flujograma de proceso de medicién de carga de trabajo:

OBJETIVOS
CUMPLIMIENTO DE LAAPIRP 1168

REDISTRIBUCION DE LA CARGA DE TRABAJO EN CADA CONSOLA Y ENTRE CONSOLAS

RESULTADOS ESPERADOS

DISPONIBILIDAD DE PERIODOS DE TIEMPO ADECUADOS PARA QUE EL CONTROLADOR REACCIONE EN SITUACIONES ANORMALES Y EMERGENCIAS DE FORMA QUE LA SEGURIDAD OPERACIONAL SEA GARANTIZADA

FLUJO DE PROCESO DE LA MEDICION DE CARGA DE TRABAJO

DISTRIBUCION ADECUADA DE LA CARGA DE TRABAJIO

MEDICION

CARGA DETRABAJO

INDICADORES

item

DESCRIPCION

CONSOLA (*)

ESTANDAR

TURNO

TIEMPO
MEDIDO

BENCH

DIFERENCIA
ESTANDAR

NIVEL DE
STRESS

DEMANDA
MENTAL

NIVEL DE
ALERTA

MONITOREO

OPERACION

COMUNICACION TELEFONICA

COMUNICACION CARA A CARA

MANTENIMIENTO

DEMANDAS ADMINISTRATIVAS

REGISTROS & INFORMES

GERENCIAR

wlo|No|u|s|wln|-

DESCANSOS

NO

EVENTOS ANORMALES

=
=)

GERENCIAR

EMERGENCIAS

IMPLEMENTACION

(*) LA CONSOLA PUEDE SER PARA GAS, LIQUIDOS Y/O POLIDUCTOS

/A y = 4
4 H REALIZACIONDELSGC | | APROBACION GERENCIAS i
e Ll ! A ——
N Yy

Figura 11-1. Flujograma de proceso de medicion de la carga de trabajo
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12 GESTION DE ALARMAS

12.1 Introduccion

El objetivo de este capitulo es reflejar conceptos importantes a tener en cuenta para una correcta
Gestion de Alarmas dentro de una Sala de Control, siguiendo los lineamientos establecidos por la
Norma ISA 18.2: Management of Alarm Systems for the Process Industries. En ese sentido es que se
abordaran en forma conceptual los siguientes temas: definiciones basicas, principios, procesos y
directrices para el disefio, implementacién, operacién, mantenimiento y administracién de sistemas
de alarmas. Definir los objetivos de desempeiio del sistema de alarmas y describir las practicas de
trabajo clave, funciones y responsabilidades. Este documento proporciona una guia para un enfoque
coherente para la administracion de alarmas y define cémo deberian encararse las actividades del
ciclo de vida de administracién de alarmas.

Lo mencionado en este capitulo en ningin momento intenta remplazar a la Norma citada y cada
Operador debera ser responsable de alinear su sistema de gestion de alarmas a lo alli establecido. Este
documento tiene como objetivo resumir los conceptos mas importantes y colaborar como punto de
entrada para el entendimiento del tema y su posterior ejecucion.

12.2 Definicion de alarma
Para que una alarma sea considerada como tal debera cumplir con la definicion y criterios especificos
que se describen a continuacion:
1) Una alarma es un medio audible y/o visible de indicacién.
Debe haber una indicacion de la alarma. Un limite de alarma se puede configurar para generar
acciones de control o registro de datos, pero si este limite no es indicado audible o
visiblemente, no debe ser considerado una alarma.
2) Al controlador
La indicaciéon debe dirigirse al controlador como una alarma, no para proporcionar informacion
a un ingeniero, técnico de mantenimiento o gerente.
3) De un mal funcionamiento de equipo, desviacion del proceso o condicion anormal.

La alarma debe indicar un problema o situacidn inesperada, no una condicién normal de
proceso o evento operacional esperado. Por ejemplo, una bomba fue detenida por la légica
del sistema de control, una valvula fue cerrada por algin controlador desde el HMI.

4) Requiere una respuesta oportuna.

Debe haber una respuesta del controlador definida para corregir la condicidn anormal y
devolver el proceso a un estado deseado (seguro y productivo). Si el controlador no necesita
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realizar una accién correctiva, como la apertura de una valvula o el paro de una bomba,
entonces el estado no debe ser una alarma. Reconocer la alarma o registrar una medicién no
se considera una respuesta del controlador, ya que no corrige la situacion anormal. Una
notificacién que no esta asociada a una respuesta del controlador deberia estar definida como
una alerta o un mensaje. Tipicamente las respuestas del controlador a una alarma incluyen:

- Solicitar al operador de campo cerrar una Valvula.
- Cambiar el ajuste (Set Point) o salida de un instrumento de control.
- Arrancar una bomba de respaldo.

12.3 Principios para el disefio de alarmas

A continuacién se listan los principios bdsicos que deben aplicarse en todos los disefios vy
configuraciones de alarmas:

e Cada alarma deberd notificar (advertir), informar y orientar.

La informacion presentada al controlador deberia ofrecer una indicacién de qué ha ido mal, y
también, por qué ha ocurrido.

e Cada alarma presentada al controlador debe ser relevante y unica.

Las alarmas deben disefiarse para que ameriten la accion del controlador en todos los estados
de la planta y las condiciones de funcionamiento en que se muestran. Cada alarma configurada
serd inequivoca y no duplicada con otras alarmas. Las alarmas multiples no deben ser
anunciadas para un solo problema / evento que requieren la misma accion del controlador.

e Cada alarma debe tener una respuesta definida (requeriday).

Si no hay asociada una accién del controlador, entonces la condicidon no debe ser configurada
como una alarma.

e Se debe permitir un tiempo adecuado para que el controlador pueda analizar la situacion y
llevar a cabo una respuesta definida.

El tiempo de respuesta del controlador incluye el tiempo para diagnosticar el problema y
realizar las acciones correctivas. Una respuesta tipica podria incluir el analisis del problema,
dejar la sala de control, entrar en contacto con otro personal y llevar a cabo la tarea manual
(como el cierre de una valvula manual).

e Las alarmas deben disefiarse explicitamente para tomar en cuenta las limitaciones humanas.

La cantidad (volumen) y velocidad (flujo) de alarmas deben ser presentadas al controlador de
manera que pueda responder con eficacia a todas las alarmas, asi como realizar sus otras
funciones.
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Ademas, las alarmas deberan cumplir con las siguientes caracteristicas:

e Oportuna: no mucho tiempo antes de que cualquier respuesta sea necesaria o demasiado
tarde para hacer nada.

e Prioridad: indicando la importancia para el controlador para resolver el problema.

e Comprensible: tener un mensaje claro y facil de entender.

e Diagndstico: identificar el problema que se ha producido.

e Aconsejar: indicar de la accién a tomar.

e Concentrarse: llamar la atencidn sobre las cuestiones mds importantes.

e Relevante: Que no tenga bajo valor operacional.

e Unica: Sin duplicar a otra alarma.

12.4 Gestion del ciclo de vida de alarmas

El concepto de Ciclo de Vida que introduce la Norma intenta transmitir que la administracion de
alarmas es una actividad continua que nunca termina. El proceso de trabajo para la administracion

eficaz de alarmas esta definido por un ciclo de vida de gestién de alarmas, tal y como se describe en
la norma ISA-18.2.

1) Filosofia -»  2)ldentificacion > 3) Racionalizacion > 4) Disefio Detallado

6) Operacion

9) Administracion
del Cambio

8) Monitoreo y
Evaluacién

7) Mantenimiento

10) Auditoria

Figura 12-1. Ciclo de vida del sistema de gestion de alarmas

A continuacion se incluye una tabla descriptiva de cada una de las etapas del ciclo de vida de un
sistema de gestidn de alarmas, detallando la actividad, los requerimientos de entrada y el resultado
final que se espera para cada una de las etapas:
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Etapa

Filosofia

Actividad

Define los procesos para la
administracion de alarmasy
la especificacion de
requisitos del sistema de
alarmas.

Entradas

Metas/objetivos
corporativos en la
administracion del riesgo,
mejores practicas de la
industria, buenas practicas
de ingenieria, normas de
administracion de alarmas.

Salidas

Filosofia de alarmas y
especificacion de requisitos
del sistema de alarmas.

Identificacion

Determinar alarmas
potenciales.

Base de datos de alarmas
existentes, limites
operativos criticos, limites
de parametros clave del
proceso, PHA / informe
LOPA, investigaciones de
incidentes, P&IDs,
instrucciones de
procedimientos,
especificaciones de
requisitos de seguridad, etc.

Lista de alarmas potenciales.

Racionalizacién

Documentacion,
clasificacion, priorizaciény
racionalizacién.

Filosofia de alarmas y la de
alarmas potenciales.

Base de datos maestra de
alarmas, requisitos de
disefio de alarmas.

Disefio Detallado

Disefno basico de alarmas,
disefio del HMI y disefio
avanzado de alarmas

Base de datos maestra de
alarmas, requisitos de
disefio de alarmas.

Disefio completo de alarmas.

Implementacion

Instalar alarmas, pruebas
iniciales y entrenamiento
inicial.

Disefio completo de alarmas
y base de datos maestra de
alarmas.

Alarmas operacionales,
procedimientos de
respuesta ante alarmas.

Operacion

El controlador responde a
las alarmas, entrenamiento
continuo.

Alarmas operacionales,
procedimientos de atencidn
y respuesta ante alarmas.

Datos de eventos de
alarmas.

Mantenimiento

Inspeccion, reparacion y
reemplazo, pruebas
periddicas, verificacidon de
inhibiciones, forzados y
recurrencia.

Informes de monitoreo de
alarmas, filosofia de
alarmas, procedimientos de
inspeccién y prueba.

Datos de confiabilidad de
alarmas.

Monitoreo y
Evaluacién

Monitoreo de datos alarmas
e informar el desempeiio.

Datos de confiabilidad de
alarmas y filosofia de
alarmas.

Reportes de monitoreo de
alarmas, cambios
propuestos.

Administracion del
Cambio

Proceso para autorizar las
adiciones, modificaciones y
eliminaciones de alarmas.

Filosofia de alarmas,
cambios propuestos.

Autorizacion de cambios en
alarmas.

Auditoria

Auditoria periddica de los
procesos de administracidn
de alarmas, en particular las
alarmas criticas

Normas, filosofia de alarmas
y protocolo de auditoria

Recomendaciones para la
mejora

Tabla 12-1. Descripcion de cada etapa del ciclo de vida del sistema de gestion de alarmas
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Mas alld de laimportancia del cumplimiento de cada etapa para obtener un sistema de gestidn exitoso,
resulta de trascendencia destacar que en la etapa de Monitoreo radica una de las claves del proceso
continuo. Esta es la etapa que considera poner a prueba el funcionamiento del sistema frente a las
definiciones establecidas en la Filosofia de Alarmas (Etapa 1) mediante el uso de indicadores claves
(KPI’s). Como referencia se pueden tomar los indicadores mencionados en la norma ISA 18.2.

12.5 Roles y responsabilidades

Las actividades de administracion de alarmas deben ser realizadas por personas entrenadas vy
competentes. El personal técnico clave, que tiene la propiedad y responsabilidad general de las
alarmas, se sometera a capacitacion (o evaluacion de la competencia) en todos los aspectos relevantes
del disefio y administracion de los sistemas de alarmas, tal como se define en el documento clave de
Filosofia de Alarmas que cada Operador debera realizar. La responsabilidad de la gestién completa del
Ciclo de Vida de Alarmas recaera sobre el lamado “Lider de Alarmas”, quien a su vez sera el encargado
de involucrar a personal de distintos sectores de acuerdo a la etapa del ciclo en la que se encuentre.
Entre ellas podemos mencionar:

e Controlador

e Supervisor Operaciones

e Gerente de Operaciones

e Ingeniero de Proceso

e Ingeniero de Control

e Ing. de Seguridad

e Gerente de Ingenieria

e Inspector Instrumentacion
e Supervisor Mantenimiento
e Representante HSE

e Coordinador Entrenamiento
e Gerente de Planta

e Recursos Humanos

e Auditoria
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13 ATENCION DE CONDICIONES ANORMALES DE OPERACION

13.1 Generalidades

Las Condiciones Anormales de Operacion (CAQ’s) son aquellas situaciones operativas que pueden

indicar el mal funcionamiento de un elemento del sistema o la variacion de las condiciones de

operacion consideradas normales, y que pueden en determinado caso, exceder el limite de disefio y/o

resultar en un peligro para las personas, la infraestructura o el medio ambiente.

A continuacidn, se presenta el diagrama de flujo para la determinacién si una condicidon es anormal:

DIAGRAMA DE FLUJO PARA DETERMINAR SI UNA CONDICION ES ANOMAL

Condicién identificada
dentro del dmbito especifico
del trabajo realizado

Mal funcionamiento
de un componente?

NO

Desviacién de
la operacién normal?

NO

l

SI—>,

Limites de disefio
excedidos?

NO

Sl

Peligro a
las personas,
propiedad o al medio
ambiente

NO

60 es una condicién anor@ &

Sl

Condicion es considerada

anormal, el reconocimiento
y los criterios de respuesta
deberan ser desarrollados

Figura 13-1. Diagrama de flujo - Reconocimiento de condiciones de Anormales.

ARPEL MP 01-2019

73



Guia ARPEL de Gestidn de Salas de Control de Ductos y Terminales

13.2 Roles y Responsabilidades

La empresa operadora deberd identificar todos los escenarios posibles de condicién anormal que

puedan presentarse en su sistema de transporte por ductos y terminales. Asimismo, la empresa

debera contar con procedimientos estandarizados de operacién que definan las acciones necesarias a

ejecutar por parte de los controladores para atender de manera segura y eficiente cada escenario de

condicién anormal identificado, algunos ejemplos de CAQ’s son:

Fuga y/o sospecha de fuga

Incendio y/o explosidn

Afectaciones significativas a la integridad del ducto o estaciones por tema de desastres
naturales.

Obstruccidén por cierre de valvulas o herramientas de inspeccién interna.

Fallas en el suministro de energia.

Pérdida Total de comunicacion SCADA.

Perdida de comunicacion con estaciones de bombeo, compresidn y regulacion.
Bloqueos en puntos de inyeccidn y entregas.

Emergencia en Sala de control Principal.

No disponibilidad de los sistemas de seguridad del ducto y de estaciones

Dafios estructurales significativos en los sistemas de soportes y anclajes de los ductos.

13.3 Procedimientos para atender CAO’s

Estos procedimientos deben contar, como minimo, con los siguientes puntos a fin de asegurar una

respuesta adecuada ante las condiciones anormales presentadas:

Plan de Comunicaciones Internas y Externas (llamadas telefénicas, notificaciones por correos,
etc.)

Identificacion y analisis de los pardmetros operativos criticos.

Acciones directas sobre el sistema de transporte mediante el uso del SCADA (cierre de
vélvulas, arranque y/o paro de equipos, ajustes de set points, entre otros).

Generacion de registros correspondientes por fallas, etc.

Lineamientos de seguridad de acuerdo al plan de contingencias de cada empresa operadora.

Los procedimientos de atencién a CAQO’s deben ser revisado periddicamente, el periodo sera definido

segln las normas aplicadas por la empresa operadora, a fin de verificar que se encuentren actualizados

a las condiciones reales de operacidn. Se recomienda no exceder los 15 meses desde la ultima revisién,
como lo indicado en la DOT/PHMSA 49 CFR Parts 192 - §192.631 y 49 CFR Parts 195 - §195.446.

74

ARPEL MP 01-2019



Guia ARPEL de Gestidn de Salas de Control de Ductos y Terminales

13.4 Entrenamiento de CAO’s para Nuevos Controladores

La empresa operadora debera incluir en sus programas o planes de entrenamiento de nuevos
controladores, la instruccidn y/o capacitaciéon para la adecuada atencidn de cada uno de los escenarios
de condiciones anormales identificados. Asimismo, debera verificar la eficacia del aprendizaje
mediante herramientas que asi lo permitan, tales como softwares de simulacién modelo —
entrenamiento online y offline y/o ejercicios de escritorio.

Los planes de entrenamiento para nuevos controladores deben ser actualizados periédicamente,
periodo a definir por cada empresa. Se recomienda no exceder los 24 meses calendario. Asimismo, de
identificarse una nueva condicién anormal se deberd actualizar el plan correspondiente.

13.5 Reentrenamiento de CAO’s para Controladores

La empresa operadora debera desarrollar un programa o plan de reentrenamiento de controladores
de Sala de Control que permita mantener actualizado al controlador en relacidn al conocimiento y
acciones directas para la atencién de cada una de las condiciones anormales identificadas. Asimismo,
debera verificar la eficacia del entrenamiento mediante herramientas que asi lo permitan, tales como
softwares de simulacién modelo — entrenamiento online y offline y/o ejercicios de escritorio.

Los planes de reentrenamiento de los controladores deben ser actualizados periédicamente, periodo
a definir por cada empresa. Se recomienda no exceder los 24 meses calendario para la actualizaciény
la ejecucion de estos planes. Asimismo, de identificarse una nueva condicion anormal se debera
actualizar el plan correspondiente.

13.6 Registro

Los planes o programas de entrenamiento y reentrenamiento de los controladores de Sala de Control
deberan contar con un registro virtual o fisico de su planificacidn y ejecucién. En dichos documentos
se debera indicar: fecha, hora, firma del capacitador, titulo y horas de capacitacién. Asimismo, se
deberad dejar constancia que el controlador respondié de manera satisfactoria a las pruebas
determinadas para dicho entrenamiento.
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14 ASPECTOS COMPLEMENTARIOS

14.1 Cumplimiento de la Guia

Con el objetivo de evaluar el cumplimiento de la Guia en la organizacidon, se recomiende que cada
Operadora elabore un plan de accién especifico para esa finalidad. Este plan debe incluir las acciones,
los responsables y plazos, con las descripciones detalladas de cada actividad.

Se recomienda formar un grupo de trabajo que elabore este plan y que evallie el cumplimiento. El
grupo de trabajo es responsable de la implementacidn y de la continuidad del proceso de
cumplimiento a la Guia.

Para monitorear el cumplimiento, se debe definir como minimo un indicador clave (o KPI) para cada
capitulo de Guia, ademas del indicador general de cumplimiento, cuya meta debe ser 100% al final del
proceso. Se recomienda acompanamiento de la progresién del cumplimiento con un gréfico tipo
"radar", con graduacion mdaxima en 100%.

También corresponde al grupo de trabajo definir una estrategia que defina las prioridades de
implantaciéon de los items de la Guia y elaborar un cronograma previendo la progresion del
cumplimiento. Las desviaciones al plan deben ser analizadas y acciones correctivas, propuestas.

Se sugiere establecer una metodologia que permita medir cada item de los capitulos de la Guia.
Los requisitos primarios de puntuacion se definen de la siguiente forma:

e Puntuacion 100: el requisito es atendido, documentado y es parte de la cultura de la
compaiiia;

e Puntuacion 75: el requisito es claro y se documenta pero no se realiza de forma consistente;

e Puntuaciéon 50: el requisito es parcialmente atendido pero no estd suficientemente
documentado;

e Puntuacion 25: el requisito generalmente no es atendido y sélo parcialmente documentado;

e Puntuacion 1: el requisito no es atendido ni documentado.

Después de alcanzar el cumplimiento total, validado por un proceso de auditoria, empieza la etapa de
mantenimiento y de mejora continua, con auditorias periddicas, periodo a definir por cada empresa.
Los informes de auditorias deben revisar los procedimientos, verificar el estado del entrenamiento del
personal de Sala de Control y proponer mejoras usando las lecciones aprendidas de experiencia
operativa anterior.
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14.2 Ciber Seguridad

14.2.1 Introduccioén a la Ciber Seguridad

Considerando el incremento de eventos de Seguridad en los Ultimos afios sobre los sistemas
automaticos de control, y el elevado riesgo al que cualquier tipo de instalacién industrial estd
expuesto, y mas precisamente en el sector de petréleo y gas, es que se resuelve incluir dentro de esta
Guia, fundamentos de Ciberseguridad que deberian ser seguidos en pos de gestionar en forma
adecuada los riesgos asociados con esta problematica. Para ello se toma como referencia lo
establecido por la Norma Internacional ISA/IEC-62443: Security for Industrial Automation Control
Systems.

14.2.2 Conceptos Importantes
14.2.2.1 Ciber Seguridad

Se define como todas aquellas medidas tendientes a proteger un Sistema Automdtico de Control
Industrial contra accesos no autorizados o ataques.

14.2.2.2 Sistema Automatico de Control Industrial (IACS)

Es el conjunto de personas, hardware, software y politicas involucradas en la operacidn de un proceso
industrial que pueden resultar afectadas en su seguridad o confiabilidad.

La arquitectura de los sistemas propuesta por la norma ISA-95 sobre integracion entre sistemas
empresariales y de control propone un modelo denominado “Purdue Enterprise Reference
Architecture”, que establece 5 niveles ldgicos bajo los cuales se agrupardn en segmentos de red
elementos de la arquitectura con funciones diferenciadas, tal y como se puede ver en la figura 14.1.
Esta propuesta de segmentacion facilita el disefio de estrategias de seguridad adoptando medidas
especificas a cada nivel y estableciendo mecanismos seguros para el flujo de informacién entre ellos.
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Nivel 3 OPERACION Y
SUP \Y O
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Nivel 2 CONTROL
DE PROCESOS

Novel 1 EQUIPOS DE CAMPO
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,otc

Figura 14-1. Integracion de los Sistemas de Control y Empresarial

14.2.2.3 Diferencias entre IT y OT

A continuacidn se describen los principales aspectos diferenciadores entre los mundos del IT y OT con
el objetivo de entender que, a pesar de tener elementos en comun y de deber convivir, existen

caracteristicas particulares en cada uno de ellos.

e Priorizacion de caracteristicas:

SISTEMAS DE CONTROL INDUSTRIAL SISTEMAS IT CORPORATIVOS

DISPONIBILIDAD 1 CONFIDENCIALIDAD

INTEGRIDAD : INTEGRIDAD

CONFIDENCIALIDAD 2 DISPONIBILIDAD

Figura 14-2. Ranking de prioridades de IT vs OT
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e Riesgo:

Cuando se evalua el riesgo de la afectacion de un elemento del mundo de OT (Control Industrial) su
impacto tiene consecuencias directas sobre las personas, medio ambiente e instalaciones -con el
consecuente dafio reputacional y financiero asociado- debido a su rol principal de asegurar la
operacion del proceso dentro de los limites permitidos. En el caso de los dispositivos que conforman
el mundo de IT (Empresarial) esto no ocurre porque su funcion no tiene relacién con el control del
proceso si no Unicamente con el manejo y almacenamiento de informacion.

La figura 14.3 representa la dependencia directa de los sistemas automaticos de control de cualquier
proceso industrial y cémo la afectacion de estos puede desencadenar en un evento de riesgo sobre
las personas, el medio ambiente y las instalaciones.

Plan de
respuesta a
emergencias

CAPA DE

Respuesta a Emergencias

MITIGACION | Contencién

Valvula de
Alivio, Disco
de Ruptura

Proteccion Activa

ALIVIO DE PRESION

EMERGENCIA Segli:\ipé\:g

Instrumentado
de Seguridad

PUNTO DE DISPARO

PREVENCION

PARO DE
CAPA DE
PROCESO Control de Proceso

Intervencion
del operador

ALARMA DE PROCESO

Control
Basico de
Proceso

CONTROLDE //
CAPA DE
PROCESO Control de Proceso

N
N
Sistema I PARO DE

COMPORTAMIENTO NORMAL

Figura 14-3. Capas de proteccion de un proceso industrial
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14.2.2.4 Ciber Riesgo

El Ciber Riesgo es el resultado de la ecuacién: Amenaza x Vulnerabilidad x Consecuencia, donde:
Amenaza x Vulnerabilidad = Probabilidad de ocurrencia.

Para la representacion grafica del Ciber Riesgo generalmente se utiliza una Matriz de Riesgo definida
por cada empresa. La determinacion del ciber riesgo puede ser cuantitativa o cualitativa.

14.2.2.5 Amenaza

Una amenaza es un evento con el potencial de afectar a un Sistema Automatico de Control Industrial
(IACS) mediante un acceso no autorizado o un ataque. Los eventos mas conocidos se manifiestan
como: Malware, Hacking, Crimeware, Fraud y Ransomware. Los vectores mds destacados de las
amenazas son los siguientes:

e Spoofing: Tomar la identidad de otro usuario o dispositivo.

e Tampering: Cambios no autorizados a programas, configuraciones o informacion.
e Information Disclosure: redireccionamiento de datos no autorizados.

e Denial of Service: bloqueo o retraso del flujo de informacidén

14.2.2.6 Vulnerabilidad

Vulnerabilidad es cualquier debilidad o falla en el disefio, implementacidn u operacién de un sistema
que podria ser explotado por una amenaza para comprometer al mismo. Las vulnerabilidades podrian
ser de los siguientes tipos:

e Politicas y procedimientos

e Arquitecturay Disefio

e Configuraciéon y Mantenimiento
e Fisicas

e Software

e Comunicacion y redes

14.2.2.7 Medidas de prevenciéon

Las medidas de prevencién (o countermeasures) son todas aquellas barreras que pueden establecerse
para reducir la probabilidad de ocurrencia de un evento mediante el bloqueo de una amenaza y de
esta forma reducir el riesgo. Las categorias mds comunes de medidas de prevencién son las siguientes:

e (Controles de Acceso Ldgico: sistemas de logueo, controladores de dominio, etc.
e (Controles de Acceso Fisico: cerraduras, sistemas de acceso, etc.

e Control de Flujo de Datos: Firewalls, routers, switches, etc.

e (Control de Integridad de Datos: encriptacion, VPN, etc.

e Sjstemas de Deteccion: antivirus, deteccidén de intrusos, etc.
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e Politicas y procedimientos;
e Hardening: desinstalacion de aplicaciones innecesarias, deshabilitacion de puertos no
utilizados, etc.

14.3 Comunicaciones

Como ya se ha mencionado anteriormente la redundancia comunicacional es muy importante dentro
de la gestidn de una sala de control. Esto comprende:

e Comunicaciones SCADA
e Comunicaciones interpersonales

14.3.1 Comunicaciones SCADA

Todas las estaciones remotas (plantas compresoras, RTU de ductos, estaciones de medicidn, etc.) que
envien datos, y a la inversa, hacia la sala de control deben tener una via de comunicacidn confiable y
en lo posible, duplicada y/o triplicada; o hasta el nivel de redundancia que la empresa transportista
dictamine.

Esto constituye un factor estratégico que busca intensificar, y repetir la informacion para asegurar que
el mensaje a transmitir llegue con un alto grado de confiabilidad.

Algunos ejemplos de comunicaciones a adoptar podrian ser:

e Fibra dptica

e Red satelital

e Red terrestre

e Red de microondas

Por ejemplo, una alternativa para mantener la integridad de la red, es tener un canal satelital de
respaldo en su extremo, que cierre la red en forma de anillo. Esto permite que las comunicaciones
lleguen al Centro de Control por los canales satelitales de respaldo en el caso que no puedan hacerlo
por la red terrestre.

Se recomienda tener un procedimiento operativo entre la sala de control y los referentes de SCADA
para poder definir los “SCAN” a las remotas, con el objeto de preparar al sistema SCADA, para que
tenga la maxima eficiencia de scanning, con la infraestructura de comunicaciones existente.

En dicho procedimiento se pueden asignar o agrupar las distintas remotas en un conjunto de distintas
prioridades, y de esta manera asignarles un peso de decision o valoracién a cada conjunto de
prioridades.
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Como ya se menciond en el 6.4.4 Condiciones anormales durante pérdida de comunicaciones, es
importante establecer un procedimiento operativo para que el controlador luego de la debida
capacitacidn y entrenamiento pueda operar el ducto en esta condiciéon anormal.

A modo de ejemplo mencionamos dos grandes escenarios que deberia contemplar dicho
procedimiento:

82

Corte parcial de una estacion o de un grupo de estaciones intermedias:
Para dicho escenario es importante determinar qué acciones debera ejercer el controlador,
indicando categorizacién de las “No reply”, acciones, responsabilidades, avisos y registro de lo

acontecido.

Falta de respuesta de Instalaciones Operativas:

En este escenario, es necesario determinar los pasos a seguir para asegurar la continuidad de
la operaciéon del sistema de transporte, en forma segura y efectiva, mediante la operacion
manual de las instalaciones, en caso de no disponer de sistema SCADA. Cada empresa
determinara el grado de alcance y forma de determinar cémo y cuando lanzar este
procedimiento. A modo de ejemplo, enumeramos las siguientes recomendaciones:

Retirar personal de campo trabajando sobre el ducto, con condiciones restringidas
dentro de la zona afectada por el corte. A partir de ese momento y mientras dure
la emergencia, la responsabilidad sobre las presiones maximas a mantener la tiene
el personal de la zona afectada.

Dar aviso al personal o a la guardia de las instalaciones remotamente controladas,
afectadas por el corte, y requerirles que operen las instalaciones en Local. A partir
de ese momento y mientras dure la emergencia, la responsabilidad sobre las
instalaciones correspondera al personal de la zona afectada. Los valores de los
parametros operativos a mantener seran definidos y comunicados por la Sala de
Control a cada persona que esté operando la instalacién en forma local.

Dar aviso al personal de Comunicaciones, SCADA, Mediciones segun el tipo de falla
que se trate.

Iniciada la Operacidon Manual, el personal de las zonas afectadas debe informar
los datos que sean requeridos por la Sala de Control, correspondientes a las
instalaciones a su cargo. La frecuencia de transmisién de los datos debe estar
previamente establecida en el procedimiento Operacién Manual pero puede ser
modificada por el Controlador de la Sala de Control si lo considera conveniente.
Se recomienda iniciar la transmision de datos en forma ordenada desde cabecera
hasta el otro extremo del ducto.

En caso que la falla sea de comunicacién y el sistema SCADA esté habilitado, se
efectuard la carga sobrescribiendo los datos en las variables correspondientes del
sistema SCADA; de esa forma queda la informacién disponible para los registros
histdricos y reportes. Si se dificultara la carga directa en el sistema SCADA por la
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cantidad de estaciones con las comunicaciones cortadas, se podran utilizar
planillas de registro.

14.3.2 Comunicaciones Interpersonales

Con el mismo objetivo que las comunicaciones SCADA, se buscan tener distintos medios de
comunicaciones interpersonales de modo de asegurar la comunicacidén entre la sala de control y los
distintos actores del campo.

A modo de ejemplo se pueden enumerar:

e Telefonia fija de linea

e VHF

e Telefonia Celular

e Internet (mensajeria, video llamadas, llamadas, etc.)
e Telefonia satelital

Es aconsejable que cada una de ellas cuente con un plan de mantenimiento y testeo periddico de
modo de asegurar su funcionalidad.

También es importante destacar que la informacidn transmitida desde la sala de control es de gran
importancia a nivel de seguridad de las instalaciones, las personas y el medioambiente, por lo cual
cada empresa debera determinar si las conversaciones deben ser grabadas. Esta guia aconseja que asi
se haga.

Y por ultimo se aconseja que se determine que medios de comunicacion estdn autorizados para
ingresar en areas clasificadas del campo.

14.4 Proteccion patrimonial

Con el objeto de prevenir accidentes o dafios, por el acceso, intencional o no, de terceros a zonas
peligrosas y disminuir la posibilidad de robo o vandalismo y/o las consecuencias de acciones de
terceros sobre las instalaciones de las empresas, es importante poder determinar cdmo se realizara la
proteccion patrimonial de las facilidades.

Cada compaiiia realizara un mapeo de riesgo y en funcién de ello determinara cual es la mejor opcidn
de proteccidén de sus instalaciones. Se puede optar por ejemplo con 2 grandes grupos:

e Tercerizacion total: Contratar empresa privada y darle la total responsabilidad por el total de
las instalaciones de la compaiiia.

e Tercerizacion parcial: Con empresas de seguridad privada en algunos puntos importantes y/o
riesgosos, y los demas puntos atenderlos desde la sala de control. Por ejemplo, con sensores
de movimiento, alarma de puerta abierta, cdmaras, etc.
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Cada empresa determinard qué modelo le conviene mds en funcidn de sus caracteristicas. Se debe
tener un documento aclarando la opcidn elegida y donde se aclare el alcance y responsabilidad de
cada actor, en especial del controlador de la sala de control.
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\ 7 ASOCIACION REGIONAL DE EMPRESAS DEL SECTOR
O r e PETROLEO, GAS Y BIOCOMBUSTIBLES
'S EN LATINOAMERICA Y EL CARIBE

ARPEL es una asociacioén sin fines de lucro que nuclea a empresas e
instituciones del sector petréleo, gas y biocombustibles en Latinoamérica y el
Caribe. Fue fundada en 1965 como un vehiculo de cooperacion y asistencia
reciproca entre empresas del sector, con el propoésito principal de contribuir
activamente a la integracion y crecimiento competitivo de |a industria y al
desarrollo energético sostenible en la region

Actualmente sus socios representan un alto porcentaje de las actividades del
upstream y downstream en América Latina y el Caribe e incluyen a empresas
operadoras nacionales e internacionales, proveedoras de tecnologia, bienes y
servicios para la cadena de valor, y a instituciones nacionales e internaciona-
les del sector

Sede Regional:

Av. Luis A. de Herrera 1248. WTC. Torre 2. Piso 7. Of. 717.
CP 11300. Montevideo, Uruguay

Tel: (+598) 2623-6993 e info@arpel.org.uy

www.arpel.org




