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= Gestion de ciberincidentes en el mundo OT
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Industrial Cyber Threats
Vary in Sophistication
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“Our adversaries in the cyber realm

. ' ' Y S nSider e
include spies from nation-states who seek Threats

our secrets and intellectual property; lackers  Hacktivist  Criminals  Terrorists  Nations
organized criminals who want to steal
our identities and money; terrorists who Non-Targeted

aspire to attack our power grid, water oy T people

supply, or other infrastructure; and
hacktivist groups who are trying to make
a political or social statement.”

Targets
Attacks

by IT -

Savvy People

Targets
Attacks

by ICS -
Savvy People

— Richard A. McFeely, executive assistant director, criminal, cyber, response, and
services branch, FBI’

Unmiitigated Likelihood of an Incident

Attack Sophistication
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EN EL PASADO

) Innovarpel 2023

Impacto en la operacion e infraestructura de IT
Ataques genéricos
Mecanismos de ataques ruidosos y
relativamente faciles de detectar

-

ACTUALMENTE

Foco especifico en acceder a los recursos
informaticos mas criticos (“Crown jewels”)
Ataques dirigidos a entornos OT
Se utilizan técnicas silenciosas
Se busca la “persistencia” sin ser detectado
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Incidentes de seguridad sobre sistemas industriales en Latinoamérica

' Innovarpel 2023

- Hay mas interconexion entre redes industriales y las redes corporativas e internet.

-

- Actualizaciones de sistemas. Sistemas antiguos legacy que se actualizan a nuevas versiones con
nuevas tecnologias embebidas (sistemas abiertos, web, java, etc.).

- Hay baja conciencia de ciberseguridad en los ingenieros locales, los representantes locales y los
proveedores internacionales.

- Excusas de ahorro de costos y facilidad de operacion por sobre temas de seguridad.
- Desconocimiento de aspectos de seguridad técnicos.

- Apertura de “back-doors” para el acceso administrativo y de proveedores.

Server with 3389 open port
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Diferencias entre un ataque a una red industrial y a una red corporativa

) Innovarpel 2023

En un ataque a una red industrial:

-

- Se debe conocer otras tecnologias y protocolos distintos con sus propios sistemas, aplicaciones y
configuraciones.

- Se deben pasar medidas de seguridad mas soélidas (doble factor de autenticacién, IDS, IPS, firewalls
internos, equipos pivot, etc).

- Se debe tener conocimiento y saber cémo operar un ICS (hay miles de sistemas HMI y
configuraciones customizadas).
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Diferencias entre un ataque a una red industrial y a una red corporativa

Nivel de dificultad en un ataque a un ICS (*):

Vendor

lSearch...

+ Facil
I:‘ Siemens (623)
Comprometer la seguridad de un ICS [ schneider Electric (148)

I:‘ Rockwell Automation (117)

Extraer informacion || Advantech (79)

[ Mitsubishi Electric (70)
| | GE(57)
[ | other (54)

. I:‘ Moxa (53)
Dafar (romper) el ICS [ Delta Electronics (50)

[ ABB (41)
Dano al equipamiento (sensores) || philips (40)

I:‘ Hitachi Energy (39)
D Johnson Controls (36)

D Emerson (32)
D Honeywell (32)

Hacer una parada del ICS

+ Dificil
https://www.cisa.gov/news-events/cybersecurity-advisories

(*) The Industrial Control System Cyber Kill Chain - SANS
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EMPRESAS DE ENERGI’A SABOTAJE INFORMATICO .
Toyota detiene la produccién en todo Japdn, TGS logra controlar un ciberataque contra el

tras un ataque de ransomware AFECTADAS POR ATAQUES DE sistema de gestion virtual de su red de
RANSOMWARE gasoductos

Por Redaccion EconoJournal
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Posted on Febrero 18, 2021 by Security Summit

Recientemente se ha informado que Centrais Eletricas Brasileiras (Eletrobras) y

Companhia Paranaense de Energia (Copel), dos importantes empresas de Dom 3 TGS, una de las dos transportistas de gas del pais, sufrié un
servicios eléctricos de Brasil han anunciado que han sufrido ataques de e ciberataque contra su sistema SPAC, la plataforma de
ransomware. Ambos ataques de ransomware interrumpieron las operacionesy procesamiento de solicitudes, asignacién Yy programaci()n de los
obligaron a las empresas a suspender algunos de sus sistemas. volimenes de gas se cargan en la red de gasoductos. Desde la

empresa afirmaron que la operacion del sistema de transporte no
estuvo en riesgo en ningin momento.

No hay soluciones méagicas. sMARTFE N S E J

Conclentiza a tus usuarios, HARDENING DE USUARIOS
\ .
v (=
IMAGE: VALERIIA NEGANOV VIA UNSPLASH
Toyota se ha visto obligado a detener la produccion en todas sus plantas en Japén tras un Alexander Martin
ataque de ransomware a un proveedor clave, segin los informes. June 15th, 2023 o' . . .
' il and gas giant Shell confirms it .
El mayor fabricante de automdviles del mundo, afirmé que suspenderia 28 lineas de m was impacted by CIop ransomware Cvb it
produccidn en 14 f3bricas, el martes, con una reanudacidn prevista para el miércoles, tt k YPEESCoUrity - - - .
segiin Nikkei. 06080 attacks Hackers Breached Colonial Pipeline Using
. ) - ) Shell confirmed on Thursday it had been impacted by the Clop ransomware H
El ciberataque afefto al proveedon: .de piezas de plastico (I\o‘]uma Industries y an1en§zo clon gang's breach of the MOVEit file transfer tool after the group listed the Compromlsed Password
extenderse a los sistemas informaticos de Toyota a través de su sistema de control de la British oil and gas multinational on its extortion site. By William Turton and Kartikay Mehrotra
roduccidn justo a tiempo "Kanban”, segun el informe. Se dice que los expertos en insi i 4 de junio de 202116:58 GMT-3
. i e % p . LR |1 is the second time that Shell — which employs more than 80,000 people cHimoce
cibernética de Toyota se encuentran en Kojima para determinar el impacto y el origen del the

Recorded Future globally and reported revenues in excess of $381 billion last year — has

t: .
fHede Intelligence Cloud. been hit by the Clop gang targeting a file transfer service.

Learn more. A spokesperson for Shell told Recorded Future News: “We are aware of a
cyber security incident that has impacted a third-party tool from Progress
called MOVEit Transfer, which is used by a small number of Shell employees
and customers.”
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S Ciberincidentes en sistemas industriales Industrias afectadas por Ransomware en 2020
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m B Government 1,870

c>, Ransomware

€ Porcentaje de rescates pagados seglin industria e
Energy, oil/gas & utilities [47] < z'::;mmumcams -

Local government [31]
Education [127]
Healthcare [73]

Fuente: www.trendmicro.com

IT, technology & telecoms [181]

Business & professional services [97]

Other [148]

Debido a que las empresas

Retail [104] pertenecientes a los rubros de
Construction & property [39] : Oil&Gas poseen en su mayoria
Financial services [95] . 32% Global infraestructura legacy, se dificulta la

. Average [1,086] .
Manufacturing & production [77) : tarea de actualizar y restaurar los
sistemas comprometidos,
Ref.: https://secure2.sophos.com/en-us/medialibrary/pdfs/whitepaper/sophos-state-of-ransomware-2021-wp.pdf provocando que se ConSidere el

pago del rescate como la solucidn
mas rapida para volver a operar.



https://secure2.sophos.com/en-us/medialibrary/pdfs/whitepaper/sophos-state-of-ransomware-2021-wp.pdf
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Taxonomia de un ataque de ransomware

Finally, attackers deploy the payload to %

encrypt files on the infected network and
leave a ransom note.

Attackers identify valuable and easily
extractable files. As a rule, attackers steal,
usually via FTP, documents, databases,
and credentials.

To spread through the network, the
attackers can use either system tools
enabled in any company ("WMI", "PsExec"”
or "PowerShell”) or tools developed by
themselves.

The attackers scan the compromised
network in order to gather information
about its infrastructure.

@

To ensure remote access to the
infected infrastructure for as long
as possible, the attackers use
tools like CobaltStrike, RMS or
Empire.

In the reconnaissance stage the following factors
increase the chances of suffering the attack:

- The company has not suffered similar attacks before.
- The access to a company’s infrastructure is
announced or offered for sale in underground
forums or markets.
The company has suffered a data breach.
The entity has remote access services exposed to the

Internet (RDP, Citrix, etc.).

This stage is carried out depending on the result
of the investigation of the STAGE 1.

The exposure of remote access services is the
most common enter point, although the threat
actors may choose to carry out simpler attacks
such as the distribution of malicious email
campaigns.
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Taxonomia de un ataque de ransomware

Finally. attackers deplay th¢
encrypt files on the infecteq
leave a ransom note.

Attackers identify valuable and|
extractable files. As a rule, atta
usually via FTP, documents, daot|
and credentials.

To spread through the netwqg
attackers can use either syst¢
enabled in any company ("W
or "PowersShell”) or tools de
themselves.

* CVE-2021-22893

» CVE-2020-8260

* CVE-2020-8243

* CVE-2019-11539

cvs-zo19-11510
ulse 7=

SecureVPN | ™

'« CVE-2021-22986

* CVE-2020-5902

'« CVE-2019-0708

* CVE-2020-1472
« CVE-2021-31166
» CVE-2021-36942

Microso
Windows

» CVE-2020-8156
» CVE-2020-8195
» CVE-20159-19781
* CVE-20159-11634

&

* CVE-2020-2021
* CVE-20159-1579

a

» CVE-2017-0199
» CVE-2017-11882
« CVE-2021-40444

a

« CVE-2021-26084 |

Atlassian

* CVE-2021-34523

* CVE-2021-34473
* CVE-2021-31207
* CVE-2021-26855

(« CVE-2020-12812
|* CVE-2019-5591
|« CVE-2018-13379

* CVE-2021-28799
* CVE-2020-36198

* CVE-2021-21985

* CVE-2021-40539

(« CVE-2020-12271

* CVE-2021-27101
* CVE-2021-27104
* CVE-2021-27102
* CVE-2021-27103

RS
2 ‘J:J"!lll ";v

At

tools like CobaltStrike, RMS or

Empire.

« CVE-2021-20016
* CVE-2020-5135

* CVE-2019-7481 )
e the following factors

fering the attack:
@ suffered similar attacks before.
pany's infrastructure is

« CVE-2019-0604 H for sale in underground

fered a data breach.

e access services exposed to the

etc.).

it depending on the result
he STAGE 1.

€ access services is the

oint, although the threat

arry out simpler attacks
of malicious email
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ciber-resiliencia

) Innovarpel 2023

-

Es la administracion de las amenazas tecnoldgicas de modo tal que sea posible
gestionar de manera efectiva los ataques cibernéticos utilizando metodologias de
prevencion y gestion de incidentes de ciberseguridad
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¢ Estamos preparados para responder a un incidente de seguridad?

Innovarpel 2023

Hay poca relacion entre los ingenieros que administran los sistemas

-

industriales y las dareas de IT y Seguridad de la Informacion en las Are you prepared
o to respond to a
Organizaciones. security breach?

Hay pocos registros (logs) con informaciéon vy casi siempre estan
implementados por defecto. Tener logs y monitoreo de alertas y eventos es
crucial para poder detectar, frenar un ataque a tiempo y/o poder investigar
que sucedio.

Hay desconocimiento técnico de ciberseguridad entre los ingenieros. Cosas
gue técnicamente se pueden y no se pueden hacer. Por ejemplo: rootkits,
explotacion de vulnerabilidades, by-pass de medidas de proteccidn, etc.
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Metodologia para la gestion de ciber-incidentes

El ciclo de vida de respuesta a ciber-incidentes comienza antes de que ocurra un incidente. Se requiere un conjunto
de capacidades proactivas y reactivas para que las operaciones de una organizacion se adapten y respondan
rapidamente a los incidentes cibernéticos y continden con un impacto limitado en el negocio.

) Innovarpel 2023

-

Proactivo

* Preparacién del Incidente: Disefio y

Desarrollo de un programa de
respuesta a incidentes, como
estrategia, organizacion, procesos y
procedimientos, como asi también
Cyber Wargaming

Ayuda a
desarrollar el programa de
monitoreo cibernético y asistencia
con el monitoreo y deteccion
continuo, que pueden integrarse
con nuestros Servicios de monitoreo
de Servicios de amenazas
administrados (MTS)

Estrategia
Tecnologia
Gobierno
Riesgo y cumplimiento

Ciclo de Vida de un ciberincidente

informacion y determinacion
de las prioridades del
incidente. Medidas para la
mitigacion de riesgos tomadas
para evitar un mayor impacto
en la organizacion

de incidente en corto plazo,
estrategias de remediacion y
desarrollo de roadmap,
retorno, en la medida de lo
posible, de las operaciones
comerciales y proporcionar
mitigacion de riesgos a largo
plazo. Medidas correctivas a
largo plazo. Documentacion de
lecciones aprendidas.
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Preparacion / Deteccion

=  Prepararse para poder responder ante un Ciber-incidente IT/OT:
= Desarrollando Procedimientos — Normas — DBN (incluso llegando a formar un CSIRT interno)
= Capacitando al equipo de trabajo en herramientas y metodologias de CIR
= Concientizar al equipo de Gestion de Crisis
* |mplementar herramientas EDR _
= Generando visibilidad (configurando Logs)

= Utilizar un SIEM y tenerlo bien “tuneado” en IT/OT g

= Realizar ciber-simulaciones técnicas y ejecutivas *

o &
= Realizar un monitoreo 7x24 Lf ‘

Good practice guide for CERTs in the
area of Industrial Control Systems
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= Implementar un servicio de CTI para recibir feeds sobre IoC e implementar los mismos
= EICISO debe participar de foros oficiales y no oficiales con sus colegas

=  Obtener un ciberseguro




Generando la ciber-resiliencia industrial
Gestion de ciberincidentes en el mundo OT

Respuesta — Contencion — Recuperacion

) Innovarpel 2023

= Cuando sucede un ciberincidente critico, se debe:

-

= Armar un equipo interdisciplinario liderado por el CISO.
= Dividir las etapas y equipos de trabajo:
= Respuesta y contencion
= Remediacién y vuelva a la operacion
= Doble-validar la evidencia y conclusiones preliminares
= Implementar las medidas de contencidn lo mas pronto posible.

» Liderar el War Room para las actividades de remediacion (OT, IT, Proveedores, entre otros)

= Gestionar la cibercrisis (comunicaciones internas, externas, legales, auditoria, comité ejecutivo, entes reguladores,
entre otros)
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Cyber Threat Intel

* Andlisis y procesamiento de logs de distintas fuentes.

., . ., * Perfilamiento de direcciones IP maliciosas.
*  Correlacién de informacion basado en fechas y horas,

direccionamiento IP y usuarios. * Investigacion de sitios web y direcciones IP

o, . . . ., sospechosas.
* Determinacion de la existencia de potencial explotacion

de vulnerabilidades. * Analisis de binarios / HASH / Grupos

* Andlisis forense sobre dispositivos.

*  Evaluacién de indicadores de compromiso a bajo nivel.

* Reversing de malware.
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Procesos:

= |nventario

= |dentificacion de CJ (Crown Jewels)
Estandares ciberseguridad / Compliance
" Procedimientos de CIR

" Playbooks de escenarios

= Simulaciones de ciber-incidentes

Innovarpel 2023

(
|

TECNOLOGIAS

PROCESOS

Personas:

= Gobierno Cyber OT

" Cultura C-Level.

= Concientizacion personal clave

= Concientizacion general de empleados

= Concientizacion general de terceras partes

PERSONAS
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Tecnologia:

= Gestion de inventario

= AV /EDR para sistemas industriales

= Firewalls industriales

= PIVOT Servers

= Monitoreo local (sondas)

= Monitoreo centralizado de eventos de ciberseguridad
= SOCOT

PROCESOS

PERSONAS

TECNOLOGIAS
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Herramientas Cyber OT

CLAROTY

\
@!lq. NOZOM

 NETWORKS

" |nventario Tenable OT Security
= Scanning de vulnerabilidades
Manufacturing Industry Services 2021

= Analisis de trafico de red clovl
48
Tiloduc% " Leader

Challenger

SCADAfence
2 Darktrace Tenable
o1 Ko SIGAQT ® Attivo Networks o ®Amis
8 i Radiflow ®nNozomi Networks
= Zscaler Forescout @ @
o 9 Claroty
© (Smokescreen)
E Firemon @ Dra.gos
<t OPSWAT (Bayshore Networks) @ @ Microsoft (CyberX)
2 © e .
§ pratie Cisco (Sentryo) Optiv
=
-
o
(a
Market
Contender Challenger

Competitive Strength
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V / E D R Comparing 100 vendors in Industrial Control Systems Security Solutions across 377 criteria.

Endpoint
Detection and

Innovarpel 2023

Response

-

Endpoint CORPORATION
Application Protection ¢ FORTINET

Whitelisting NOZOMI NETWORKS
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CYBERARK
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Industrial Cyber SOC
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Automated incident workflow

’ with orchestration tools *™ * Cyber Threat Intelligence

= SOCIT
= SOCOT
= SOCintegrado

Q Elastic cloud for a fast, scal-

'@ ‘ % '_‘ able, and unified approach J
\ Q

= SOC local
= SOC hibrido
= SOCaaSsS

Industrial Enterprise
IT/oT

IT Network Security Monitoring OT Network Security Monitoring

Real Time Monitoring Value added Dashboards
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Simulaciones de ciberincidentes
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Tres preguntas que nos acercan a las simulaciones

p

Necesitamos crecer en ciber y entender la

mejor manera de administrar los riesgos.
¢Como hacemos esto?

- — ° (X * Miembros de la Junta Ejecutiva y no Ejecutiva

Somos buenos para manejar incidentes «Lideres de Negocios C-suite/Senior

comunes ... ¢ Pero estamos realmente
_ preparados para una crisis cibernética ?! Equipo(s) tactico de incidentes r|'|l|'||

— * Equipo de gestion de incidencias empresariales

e .

Queremos probar nuestra respuesta de Niveles de Mando * Equipo de gestion de Tl (Hasta CISO / CIO)

arriba a abajo en un entorno altamente Personal Operativo

realista. r|1"'|\
... ¢Cémo hacemos esto? * Equipo de Cyber Incident Response

* Personal técnico de Tl (Gerentes, Analistas, etc.)
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Simulaciones de ciberincidentes
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Nivel del ejercicio: _________ _________ _________ _____ _________ _________ _______ _________ _________

 Ejecutivo :

Cybegr Workshdp Cybér Tabletoﬁ Cyﬁer Simulaﬁon or Wﬁrgame

 Técnico

Propbsito: 1) Aumentar la conciencia en Pr}opc’;sito: 1) Validar mediante el | Propégsito: 1) Ensayar los procesos de

- {todos los niveles. 2)-Para permitirque el | - - - - | -ejercicio-de elementos, marcode - | - - - - | -escalado y les procedimientosde - - - |- - - -
personal entienda mejor los ataques reéspuesta a incidentes / crisis : respuesta a incidentes y gestion de
cibernéticos, sus posibles impactos cibernética. 2) Permitir que el crisis'en un entorno de ejercicio
comeérciales y las respuestas de Tly ¢ pérsonal practique sus rales y : realista y seguro. 2) Supuestos de

- {empresariales-esperadas. 3) Definir los - | - - - - | -responsabilidades dentro delos -+ - - - - | -planificacién de pruebas de estrés. - |- -
requisitos de planificacion. ! procedimientos con procesos ' Formato: ejercidb de juego fan vivo"

definidos. 3} Fliminacién las

Formato: Mezcla de capacitacion =T ; dindmico en un entorno activo
débilidades ocultas.

facilitada y discusiones facilitadas protegido por setuencias de:
basadas en escenarios. Las sesiones - : : : : comandos, que utiliza el "juego a
grupales recomendadas se enfocan en ! : : : : distancia” para agregar realismo.

cada-nivel de respuesta.
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Simulaciones de ciberincidentes

Innovarpel 2023

Dinamica de la sesion

-

... que evolucionara en todas sus fases dependiendo de
La Alta Direccion / Equipo Técnico, asistido por un las acciones y decisiones tomadas en tiempo real.
equipo experto, se enfrentara a una crisis...

Anélisis de
situacion
Peticion de informacion Escenario definido ) Acciones y Valores
ald alb
Alta Direccién/ @ @ 9
Equipo Técnico a‘ “ ". ; 6
‘ Registro y Peticién de informacién a
ACCIONES Y VALORES n n Moderadores y seguimiento de 3 equipos de soporte
facilitadores acciones (simulados)
Acciones y Valores .
Acciones y Valores
5 .
4 Acciones y Valores

Toma de decisiones por
consenso

Acciones y Valores Acciones y Valores

Evaluar impactos




Conclusiones

Los sistemas de control industrial estan siendo cada vez mas atacados
por los intrusos, ya que entienden el impacto causado en la operacion.

) Innovarpel 2023

-

Es necesario desarrollar las capacidades de ciber resiliencia en los
entornos OT para estar preparado de la mejor manera ante un potencial
ciber-ataque incluyendo procesos, tecnologia y personas.

El monitoreo preventivo (SOC) es clave para poder detectar y prevenir
los ciber-ataques a tiempo y las simulaciones de las taxonomias de los
ciber-ataques son esenciales para poder proteger la organizacion.
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