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Los Origenes.

* Aplicacion de seguridad por diseno

) Innovarpel 2023

* Segregacion de redes

[~

* Minimizar la superficie de ataque
* Experiencia en IDS

* Experiencia de Pen-Test

e Utilizacion de OTP

* Utilizacion de equipos de salto (HOP o BASTION)

¢Como detecto un ataque imperceptible?
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Innovarpel 2023

¢

¢Y si emulamos una planta compresora?

CORPORATIVA - Tl

ITECOP.— Servicios TO

SCADA - Operacion
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éPor qué? Objetivos
* Premisa: Red Corporativa

comprometida

* Alerta ante amenazas persistentesy
avanzadas (APT)

* Herramienta de bajo costo y
mantenimiento

* Bajos o Nulos falsos positivos

* Registrar actividades maliciosas para
tareas de contencion y analisis forense
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Honeypot Industrial

* Virtualizacion
 HMI puesto de operacion

e PLC SIMMENS (modbus)
« HOP (maquina de salto e ingenieria)

) Innovarpel 2023
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e Concentrador de Logs “SIEM”
 Generador de alertas

* Restauracion limpia frente a un ataque
* Backup en frio
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2 Arqguitectura y Componentes — rirewarL
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Arquitectura y Componentes — “siem”
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Arquitectura y Componentes — vy LLEGAMOS A LA PLANTA
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Q Arquitectura y Componentes — “testing”
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Arquitectura y Componentes — punTo be RESTAURACION
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Caso de éxito

¢ Por qué un caso de éxito?

Validado en PenTest
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Tiene bajo mantenimiento ' IN CASE OF

e Sin actualizaciones de firmas 4 CYBERATTACK

como un IDS BREAK GLASS
AND PULL CABLES

Cumplio con los objetivos de diseno

Consideramos que es una
herramienta valida para la deteccion
temprana de ataques.
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