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Algo de historia de ENAP

•En Diciembre 29 de 1945, el primer pozo petrolero fue descubierto
en Chile, su ubicación fué en Springhill en el area de Magallanes.

•La Empresa Nacional del Petróleo (ENAP) fue fundada el 19 de Junio
de 1950.

•ENAP Refinerías Aconcagua (ERA) fue inagurada en 1955.

•ENAP Refinerías Bío Bío (ERBB) fue inagurada en 1966.

•En 1981 ENAP ingresó al negocio Logístico, con plantas de
almacenamiento de combustibles líquidos y gaseosos en Maipú, San
Fernando y Linares.

•El 01 de Enero de 2004, las Refinerías se fusionaron en una sola
unidad de negocios llamada ENAP Refinerías S.A.
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Distribución de Refinerías
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Distribución de Refinerías - Refinería Aconcagua
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Distribución de Refinerías - Refinería Bio Bío
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Distribución de Refinerías
ENAP dispone de tres
refinerías distribuidas
a lo largo del país
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Empresa Nacional del Petóleo (ENAP)
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Ruta Ciberseguridad Tecnología de la Operación ENAP
Modelo de Referencia
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Incorporación del Riesgo de Ciberseguridad
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Incorporación del Riesgo de Ciberseguridad
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Alcance de Ciberseguridad OT de ENAP
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Evaluación Redes Industriales
Basado en Estándares Internacionales

• Framework Ciberseguridad NIST

• ISO 27001

• IEC 62443
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Comité Ejecutivo de Seguridad de la Información
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Estándar de Ciberseguridad para el Sector Eléctrico
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Estándar de Ciberseguridad para el Sector Eléctrico
Ejemplos de evidencia solicitada
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Procedimientos y KPIs Equipos Críticos

Desarrollo de Procedimientos
• Actualización de diagramas de red
• Actualización de antivirus y antimalware
• Control de acceso lógico
• Recuperación ante desastres
• Gestión y respuesta ante incidentes de ciberseguridad

Indicadores (KPI’s) Equipos Críticos Objetivo

N° Equipos con DAT actualizado / N° Equipos Existentes 90%

N° Equipos con parches certificados / N° Equipos Existentes 90%

N° Equipos con soporte / N° Equipos Existentes 90%

N° Equipos con protección Puertos USB/ N° Equipos Existentes 100%
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Proyecto Sistema Detección Intrusión ERA
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Proyecto Sistema Detección Intrusión ERA
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Proyecto Sistema Detección Intrusión ERBB
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Proyecto Sistema Detección Intrusión ERBB
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Desarrollo Normas
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Actividades 2024

• Continuar Capacitaciones en IEC62443
• Proceso de concientización global
• Proyecto de Antivirus automático en L2
• Acceso remoto redes industriales a través de zona segura (DMZ) mediante una 

plataforma segura y gestionada
• Continuar depurando alertas de SOC
• Continuar proyecto de habilitación de segmentos de la red de control a sensores del IDS
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