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Infraestructura de TGN
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IIOT ¿Por que ahora?
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• Autenticación mutua a través de 
activación Over-the-Air y del uso de 
una clave de aplicación entre el 
dispositivo y la red.

• Tráfico de red protegido por dos 
claves de sesión.

• Clave de aplicación y claves de 
sesión almacenadas en dispositivos 
protegidos físicamente.

• Cifrado de las comunicaciones 
mediante algoritmos AES-128.

• Uso de protocolos seguros 
como HTTPS y VPN

• Actualización de firmware Over-The-
Air (FUOTA) firmado digitalmente y 
bootloader seguro.

Seguridad en LoRaWAN

https://en.wikipedia.org/wiki/Over-the-air_update
https://es.wikipedia.org/wiki/Protocolo_seguro_de_transferencia_de_hipertexto


8

Objetivos

100%
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Características de la red LoRaWAN
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Desafíos del diseño del dispositivo
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Protección atmosferas explosivas
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Premisas básicas del diseño

Ciclo de vida del equipo de por lo menos 10 años. 

Diseñado para funcionar en modo ULP, alimentado por batería primaria o 
secundaria

Apto para funcionar en atmosferas explosivas Clase 1 División 2 / 
ATEX 2

Soporte de comunicación ISM multi banda Lora y LR-FHSS en frecuencias 
sub-GHz y 2.4GHz, como también banda S satelital.  

Conexión local vía Bluetooth Low Energy (BLE)

Actualización remota incremental del firmware de los dispositivos vía FUOTA. 

Rango de temperatura industrial -40 a 85 °C
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Funcionalidades avanzadas

• Como primera funcionalidad 
avanzada se planteo el desarrollo 
de un módulo de expansión para 
la detección del pasaje del 
scraper en cada una de las 
válvulas de bloqueo de línea, para 
mejorar el seguimiento y registro 
de la operación.

• Se seleccionaron los siguientes 
sensores para esta función:

• Sensor de vibración IIS3DWB

• Magnetómetro IIS2MDC

• Micrófono digital IMP34DT05
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Lecciones aprendidas

• La tecnología es muy nueva y el ecosistema evoluciona muy rápido, no esta 
estabilizado aún. La decisión de basarse en un stack LoRaWAN / Semtech / STM32 / 
Actility sigue siendo válida.

• La implementación de FUOTA con Actility llevó a un cambio de diseño importante, 
luego de entender los requerimientos que ponía sobre los recursos del 
microprocesador. Se debió pasar de trabajar con la línea STM32WL a STM32WB + 
LR1121.

• El desafío de implementar un diseño de protección basado en seguridad intrínseca 
lleva a retrabajar mucho el esquemático y el PCB del dispositivo.  

• La cantidad de sensores industriales IOT es muy baja aún, por lo que los costos de 
los equipos es alto para la masificación. Ejemplo de sensor de presión de línea.

• El equipo interdisciplinario armado entre TGN y la red de proveedores y 
consultores potencia el desarrollo de todos los involucrados. 

LoRaWAN cumple sus promesas y lo vemos como 
una capa que abre la puerta a la sensorización

masiva de los gasoductos.
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Muchas Gracias!

eduardo.mascaro@tgn.com.ar
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